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 چکیده 
  ی موثر بر فرهنگ و آگاهپژوهش حاضر با هدف بررسی عوامل روانشناختی  

به روش کیفی و از نوع تحلیل   19-در دوره شیوع کووید ی  بریسا  تیامن

شد.   انجام  کلیه  دادهمضمون  شامل  که  بالادستی  اسناد  از  پژوهش  های 

در داخل و خارج    2022 یال  2020  یهادر سالمقالات معتبر منتشر شده  

با   بوده است،  عوامل    ، یبریسا  ت یامن  ،ی)فرهنگ، آگاه  دواژهیکل  4کشور 

پایگاه(  یروانشناخت مگ  هایدر  نورمگز،  گوگلسیویلیکا،  اسکولار،  ایران، 

نرم  و   یآورجمع  دایرکت ساینس چارچوب  مورد    MAXQDAافزار  در 

قابل اجرا    یمحتومقالات به پژوهش،  ورود  بررسی قرار گرفته است. معیار  

به    و  سوال پژوهش  یبرا   خروج   یارهایمع  متغیر هدف ومطالعات مربوط 

عدم دسترسی به متن  و    کوتاه  یهارشگزا  ،کتاب  ی هاخلاصه مقالات، فصل

کامل مقاله بوده است. سنجش روایی با استفاده از روایی محتوی و برآورد  

ها نشان داد از  یافته.  ها با استفاده از روش هولستی انجام شدپایایی داده

  6مضمون شناسایی شده از کدگذاری اسناد و متون بالادستی،    44مجموع  

 ( فرعی  ی،  اقتصادی،  اجتماع-یخانوادگی،  رفتار،  یروانشناختمضمون 

و  حقوق یافته(یفنی  براساس  تشکیل شد.  بین کلیه مضمون،  های  ها، در 

بیشترین مضمون با مضمون روانشناختی  فرعی شناسایی شده،  ها مرتبط 

استرس    ،یدلبستگ  ، یخودکارآمدهای  مضمون( که در آن مضمون  16بوده )

 ی وتیشخص  یهایژگیو   زش،یافکار و باورها، نگرش، انگ  جانات،یه  ،یعاطف

 ای هستند.ی بودند که دارای اهمیت ویژهمضامین سلامت روان

 

آگلاهی،    فرهنلگ و  ،19-کوویلد  عواملل روانشلللنلاختی،:  هاای کییادیواژه
 امنیت سایبری، تحلیل مضمون.

 Abstract 
The aim of this study was to investigate the 

psychological factors affecting the culture and 

awareness of cyber security during the period of the 

Covid-19 outbreak by qualitative method and theme 

analysis. Research data from upstream documents that 

include all valid articles published from 2020 to 2022 

inside and outside the country, with 4 keywords 

(culture, awareness, cyber security, psychological 

factors) in the databases Civilica, Noormags, Magiran, 

google scholar, science direct and academia have been 

collected and reviewed in the framework of 

MAXQDA software. The criteria for entering articles 

in the research were the applicable content for the 

research question and studies related to the target 

variable and the criteria for excluding abstracts, book 

chapters, short reports, and lack of access to the full 

text of the article. Validity was assessed using content 

validity and data reliability was estimated using the 

Holstie method. Findings showed that out of 45 themes 

identified were formed from the coding of upstream 

documents and texts, 6 sub-themes (psychological, 

behavioral, family-social, economic, legal, and 

technical). According to the findings, among all the 

identified sub-themes, most themes were related to 

psychological themes (16 themes) in which the themes 

of self-efficacy, attachment, emotional stress, 

emotions, thoughts and beliefs, attitudes, motivation, 

personality traits, and health Psychics were topics of 

particular importance. 

 
Keywords: Psychological factors, Covid-19, culture & 

awareness, cyber security, theme analysis. 
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 مقدمه 
 

ترین امنیت، بنیادی شود.  ( مطرح می2و نوع خاص آن )امنیت سایبری   1با آمیخته شدن زندگی بشر با انقلاب سایبری، مبحث امنیت 

نظران و  های دور، مورد توجه صاحب رود و از این رو از گذشتهترین عامل برای دوام زندگی اجتماعی به شمار میهر جامعه و مهمنیاز  

شده و با    رییالملل دستخوش تغنیتحولات سطح کلان ب  ریتحت تاث  تی. مفهوم امن(1397پور،  پور و قربان )قربان   پردازان بوده استنظریه 

 
1 - Security 

2 -Syber Security 
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و    نترنت یا  رییفراگ  .(1398)عابدی،    است  افتهی  یچندبعد   یاطلاعات و ارتباطات مفهوم   یفناور  ریشدن و تحت تاث  یشروع روند جهان

  ی اجتماع   یاز روح حاکم بر روابط واقع  یاز ارتباطات مجازی را که خال  دییجد  نوعو انقلاب ارتباطات،    یو اطلاعات  یارتباط  دیهای جدفناوری 

شده و معادلات و الگوهای ارتباطات    یواقعموازات جهان   به  سایبریفضای   رییگامر موجب ظهور و شکل   نیآورده است. ا  وجود بهت  اس

 در  یارتباط  هایام یدر حوزه ارتباطات و انتقال محتوا و پ  یزده و موجب جنبش جهان  هم انتقال و مصرف اطلاعات را به    د،یتول  ،یسنت

  سایبری   تیعنوان واقع  که به  ییفضا  نیچن(.  2019و همکاران،    2؛ اومانیلو 2020و همکاران،    1پمیکزمان ممکن شده است )دی   نیترع یسر

  ی جذاب  طیبرده و مح  انیرا از م  یکیزیف  اییموجود در دن  ریگ  پا  و   دست  هایت یمحدود  نیتراز مهم  یبرخ   شود،یدر نظر گرفته م  کپارچه،ی

(،  2020و همکاران،    پمیکهای آنان شده است )دی اعواج در نگرش   جادیکاربران و ا  بیوجود آورده که باعث فر  کاربران خود به  برای

  عموم سایبر توسط    یاستفاده از فضاگردد. حال  شود، احساس می بنابراین لزوم رعایت امنیت در این فضا که امنیت سایبری نامیده می 

،  193-کووید  یمار یبداشته و با ظهور    یر یدر کشور، رشد چشمگ  تالیدیج  تحول  شرانیترین پعنوان مهم  به  ریمردم در چند سال اخ

،  4راتمونو گوناوان و  )  جریان دارد  فضااین    تیلاافراد جامعه در ابعاد مختلف آن با تسه  یزندگ  ناپذیر بوده واستفاده از این فضا اجتناب

اف  )رحیم   گرددیکشور م  برییسا  تیامن  شیافزا  شده و منجر به  برییسا  یباعث بازدارندگ  برییقدرت در فضای سا  شی فزابنابراین ا  (،2020

 (.1399صفت،  و موحدی 

انسان را هدف    یتنفس  ستمیکه عمدتاً س  یروسیو  شود،یم  جادیا  25کو-سارس روسیاست که توسط و یعفون  یمار یب  کی  19-دیکوو

اعلام کرد    یجهان  ریگهمه  ی ماریب  کیرا    19-دیکوو  وعیش  یمارس، سازمان بهداشت جهان  11  در  (.2020،  6)روتان و بایراردی   دهدی قرار م

بس ا   یار یو  به  به سرعت  اجرا   هیاعلام  نیاز کشورها  با  و  دادند  نشان  عنوان    یاجتماع  تیمحدود  رانهیسختگ  یواکنش  به  معمولاً  )که 

  . (2021، 7کینون)ما و مک  پاسخ دادند روسی و انتقال و یتماس انسان تیریمد یاقدام موثر برا  کیشود( به عنوان ی شناخته م "قرنطینه"

و    یکربندی ما را پ  یاجتماع  یهاط یساختارها و مح  نهیقرنط  یهاو طرح  گذاردیم  ریروزمره ما تأث  یمختلف بر زندگ  هایشیوه به    19-دیکوو

  ی وابستگ   نیو همچن  نترنتیاستفاده از ا  ،یاجتماع  یگذار فاصله  نیسفر و قوان  تی ماندن در خانه، ممنوعکرده است. با دستورات    یبازساز

  است   افتهی  شیافزا  ی،دولت  یتجارت، آموزش و خدمات ضرور  ،یسرگرم  ،یبهداشت  یهامراقبت   ،یاز جمله بانکدار   8بر خط  یهابه پلتفرم 

 . (2020و همکاران،    9)هاکاک 

  د ی در روند رو به رشد خر  زین  ی. برخستا  شده  لیتبد)دورکاری(  به کار در خانه    یادار  طیمح  کی از کار در    افراداز    یار یبسروال کاری  

  ی اجتماع   یدادها یدر رو  ،یواقع   یایدر دن  دی با افراد جد  ییآشنا  ایبا دوستان    دارید  یکنند و افراد ممکن است به جای شرکت م  برخط

  ی بر یسا  یای دن  یو اقتصادها  هاستم یدولت بر اکوس  یهاکننده و واکنش مصرف   یدر الگوها   راتییتغ  قرار ملاقات شرکت کنند.  ای   یمجاز

ارائه   برخطاز مشاغل    یاریبرند و بسیلذت م  برخط  یدسترس  یکنندگان از راحتکه مصرف این  رغمعلیگذاشته است.    ریتأث دهندگان  و 

  ی هااکنون فرصت  یبر ی. به طور خاص، مجرمان ساستندین  یقانون  برخط  دگانکنناند، همه شرکت شکوفا شده   19-کووید  نهیخدمات در زم

کاربران خدمات    یبرا   یشتریب از  روش  برخطسوءاستفاده  عموم  یهابه  با حرکت  دارند.  مختلف  فعال  یخلاقانه  به    یحضور   یهاتیاز 

نقض    ،یمال  انیکه ممکن است منجر به اختلال در خدمات، ز  ابدییم شیافزا  زین  یبر یسا  میشدن جرا  یاحتمال قربان  ،برخط  یهاتیفعال

 )همان منبع(. شود    یو سازمان   یفرد  یهاها و اضطراب داده 

ها و موسسات را  ن افراد، سازما یریگم یتصم یندهایکرده و رفتار و فرآ دی را تهد یو روان یسلامت جسم 19-کوویدظهور در حقیقت، 

کنند،  یحرکت مو دورکاری    بر خطبه صورت    ریگهمه  وعیش  لیاز خدمات به دل  یاریکه بس  ییداده است. از آنجا  رییدر سراسر جهان تغ

 یراتیتواند تأثیم  نهیقرنط  طیدر شرا  ( و دورکاری2021کینون،  )ما و مک   در حال رشد است  زین  19-کووید   وضوعبا م  10ی بر یسا  یکلاهبردار 

 
1 - De Kimpe 

2 - Umanailo 

3 - COVID-19 

4 - Gunawan & Ratmono 

5 - SARS-COV2 

6 - Rothan & Byrareddy 

7 - Ma & McKinnon 
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10 - cyber fraud 
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و همکاران،    1)دئوتروم  داشته باشد گرانیبا د یارتباط و همکار  ی برقرار  ،یهماهنگ یبرا  یو نحوه درک و تعامل مردم با فناور  بهزیستیبر 

2021). 

  ی بر یسا  یشدن کلاهبردار   یقربان  یروانشناخت  نهیزم  آگاهی ازکه    اعتقاد بر این است  ،یشناسجرم   یهادگاه یاز بحث در مورد د  جدای

داشته    یبر سلامت روان  یقابل توجه  ریداده است، بلکه تأث  رییافراد را تغ   ی نه تنها رفتار کل  19-دیمهم است. کوو  اریبس  ی فعل  طیدر شرا

  ، ی اضطراب عموم  ،ییتنها  ،یاز جمله استرس، افسردگ  ی را در درجات مختلف  هیجانی  یهایآشفتگ  ،یریگاز افراد در طول همه  یار یاست. بس

  ی ار یدر بس  یاجتماع  تیعدم حما  لیاست که به دل  نیا  کندیرا بدتر م   تیآنچه وضع  (.2020  ،2ی)ل اندتجربه کرده   یو خودکش  یخوابیب

از جمله غذا و سرپناه از   یزندگ یبه لوازم اساس یاز دست دادن درآمد و عدم دسترس لیبه دل یادیز تیاز جوامع در سراسر جهان، جمع

  ی بر یسا  مجرمانحال    (.2020  ،3ار یرساندن به خود شود )کومار و نا  بیآس  یحت  ای  یممکن است منجر به افسردگ  نی. ابرندیاضطراب رنج م

فعال کردن    یبرا  یعاطف  یهایثباتیب  یبا دستکار   19-کوویداز    ی و از اضطراب ناش  دهندی را هدف قرار م  انیقربان  یروان  یهای ر یپذب یآس

   .(2021کینون،  )ما و مک   کنندی استفاده م  یبر یسا  یکلاهبردار 

دهند  یرا هدف قرار م  انی است که قربان  یبر یشامل مجرمان سا  یبریسا  کلاهبرداری  حوادث  از  ٪30نشان داده است که    4نایدو   قاتیتحق

با   گردی ٪22با ترس و  یبریسا یکلاهبردار  یدادها روی از ٪22که  یکنند، در حالی استفاده م  یاحساس تی جذاب کیو از آرامش به عنوان 

(  % 5( و شفقت )%6)  دی(، تهد%15عبارتند از لذت )  یبر یسا  یمورد استفاده در کلاهبردار  یاحساس  یهات یجذاب  گریمرتبط هستند. د  دیام

 (. 2020)نایدو،  

  دات یحوادث مربوط به تهد  یمنتشر شد، فراوان  2020سال    ی در ابتدا  5توسط مؤسسه پونمون   راًیکه اخ  یبراساس گزارشاز سویی دیگر،  

افزا  47تا    2018از سال    یداخل م  افتهی  شیدرصد  و  مبلغ    31  یجهان  نهیهز  نیانگیاست  به    است   دهیدلار رس  ونیلیم  11.45درصد 

  نده یدر آ  یحملات خود   شود یم  ینیبشیاست که پ  نیاست ا  ترننده کنگران   یوجود، آنچه حت  نی با ا  .(2021و همکاران،    6)جورجیادو 

  ی جدیدی با عنوان منجر به ساختار کار  (19-شرایط بحرانی مشابه با شرایط فعلی )شیوع کووید  این است که  تیواقع  .ابدی  شیافزا  کینزد

 . (2021)جورجیادو و همکاران،    قرار دارند  یشتریب  یو خارج   یفشار داخلشود که در آن افراد تحت  یم  "یبیترک"  ای  "دورکاری"

  ، یاجتماع  ،یفن  طیشرا ن یرا با تدو  یداخل  دیاز موارد، حوادث تهد یاری ، بلکه در بسسودمند نیستنه تنها    طیرسد که شرای به نظر م

اصلاح ناسازگار   یهاپاسخ آهسته و روش   ،ییعدم شناسا  لیبه دل  یداخل  تینقض امنبنابراین    کند.یم   لیتسه  ازیمورد ن  یو روان یاقتصاد

  ی های ری پذبیدارند آس  لی اکثر مردم تما  این در حالی است که( و  2019و همکاران،    7)لوکی   شودیم   لیبزرگ تبد  یخطر تجار  ک یبه  

رفتار    جهیاغلب نت  یبر یسا  تیامن  یهای ر یپذبیآس  شتر یکه ب  کنندیو درک نم  رندینظر بگ  رد  یکیمشکل تکنولوژ  کیرا به عنوان    یبر یسا

  ت ی نقطه کل امن  نیرتریپذبیو آس  نیترفیکه انسان ضع  شوندیاز مردم متوجه نم   یار ی، بسیمعمول  یتیامن  رهیزنج  کیاست. در    یانسان

نقاط    یهدف قرار دادن و دستکار   مبتنی بر  ،یبر یحمله سا  کردی رو  نیآشناتر  ،یاجتماع  یمهندسی  های است. به عنوان مثال، کلاهبردار 

توسط فرهنگ او، که    یبه طور قابل توجه  یتیامن  رهیزنج  نیا  درنگرش و رفتار انسان    ن،یاست. علاوه بر ا  یاحتمال  انی قربان  یِضعف انسان

و از سویی دیگر عوامل مرتبط با شخصیت افراد )گشودگی،    (2018  و همکاران،  8سبرگ یشود )گرویم  ن ییجامعه است، تع  کی  ی نظم ضمن

 (. 2021و همکاران،   9پذیری( نیز نقش پررنگی در این زنجیره امنیتی دارند )پاپاتساروچا نژندی و توافق شناسی، برونگرایی، روان وظیفه

در    یاجتماع  یمهندس  ی که توسط کلاهبردار   یکنند، فردیاز اشتباه اجتناب م  یقو  یفرهنگ جمع  لیکه هنجارها به دل  یدر فرهنگ

  ی بعد   قاتیامر مانع از واکنش به حادثه و تحق  نیکند. ا  یاشتباه خوددار  نیشدن از ا  هیاست از ترس تنب  مکنم  ردیگی معرض خطر قرار م

  ک ی   یتصادف  کیمانع از کل ،یتیامن رهی زنج  تیتقو  یبرا   یآور فن  یهاحل از راه   یانبوه  ن،یخواهد شد. علاوه بر ا یبر یدر مورد حملات سا

است.    ریپذب یآس)که همان انسان است(،  حلقه آن    نیترفیبه اندازه ضع  یتیامن  رهی. زنجشودینم  بکهدانلود بدافزار در ش  نکیل  یفرد بر رو
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و    یخدمات دولت  ن،یآنلا  دی خر  ،ی)مانند بانکدار   یبه خدمات ضرور   یدسترس  یتلفن همراه برا   یهااستفاده از دستگاه   شیهمراه با افزا

 .(2021،  1)هو   مهم است  اری بس  ،شودی م  یبریسا  یهای ریپذبیکه منجر به آس  یمطالعه عوامل انسان   نترنت،ی( در ارهیغ

  یتوانند برا یرا که م  یتیامن  سمیو آموزش است که هم مکانی  آگاه  شیافزا  سازی،فرهنگ  ی،تیامن  رهیزنج  تیتقو  یکردهایرو  از جمله

  رد یگیرا دربرم یتیامن  رهیزنج  یاحتمال  داتیها از تهدنآ  یآگاه  شیمحور( اسلللتفاده کنند و هم افزا  یحفلاظت از اطلاعات )معمولاً فناور

رجیادو و  ها نشللان داده اسللت که آگاهی نسللبت به این فضللا ارتباط تنگاتنگی با فرهنگ دارد )جواز سللویی دیگر، پژوهش  .(1)همان منبع

فرهنگ و  ( بنابراین فرهنگ و آگاهی در حوزه امنیت سللایبری در قالب سللاختاری با عنوان  2021و همکاران،    2خاندو؛  2021همکاران،  

عوامل  ای که ذهن نگارندگان این سلطور را درگیر نموده اسلت، این امر اسلت که  مسلالهرو،  از این  شلود.ی« پدیدار میبریسلا  تِیامن  یآگاه

، چه عواملی هسلتند  بر پایه همین پرسلش و با توجه به  19-ی در دوره شلیوع کوویدبریسلا  تیامن  یموثر بر فرهنگ و آگاهروانشلناختی  

، تلاش شلد تا با  در داخل و خارج کشلور  2022الی    2020ل  از سلامنتشلر شلده    یبریسلا  تیامن  یمقالات معتبر در حوزه فرهنگ و آگاه

   ، این عوامل شناسایی و تفسیر شوند.3استفاده از روش تحلیل مضمون

 ن یحملات ب  رییتغ  یو چگونگ  یریگهمه  یدر ط  یبریسا  تیحملات امن  یفعل  یتمام روندها ( در پژوهش خود  1399ی )ریو قدی  صفائ

چرا    نکهیشده و بحث در مورد ا  بیان  زین  یبر یسا  تیامن  دیتهد  دگاهیاز د  معه،جا  بر  19-کووید  ریتاثکرده،  ارائه  را  مختلف    یرهایگهمه

حاکی    امنیت سایبری  خبرگان حوزه، انجام گردید. نتایج حاصل از مصاحبه با  برخوردار است  ییبالا  تی هنوز از اهم  یبر یسا  تیآموزش امن

 است.   یبر یسا  تیامن  یدها یاز تهد  یری جلوگ  یاول در مورد چگونگ  لهیوس  آموزش،  از آن بود که

باز کرده  دورکاری  و فرهنگ    یمجاز   یریادگی  یرا برا   یدی جد یهاافق  19-دیکوو( در پژوهشی بیان نمود  2022)  4اوپادهایای و راته 

در    یشده است. فقدان آگاه  دیها تشدپلتفرم   نیدر دسترس بود، استفاده از ا  نهیقبل از قرنط  برخطو جلسات    یاست. اگرچه آموزش مجاز 

سوءاستفاده    نگ،یشیف  یبریسا  میها را مستعد حملات جراها وجود دارد که آنپلتفرم  نیدر مورد خطرات استفاده از ا  افراداز    یاریبس  انیم

  ی مدت وجود داشته است. عدم آگاه  نیدر ا  یبریسا  میجرا  هیروی ب  شیدهد افزای کند. شواهد نشان می م  رهی تمسخر و غ  ،یکلام  ای  یجنس

افراد ب  یعموم بود،    رکنندهی متعاقب آن غافلگ  یهانهیو قرنط  یریگکه همه  ییگناه طعمه مهاجمان شوند. از آنجای باعث شده است که 

که   ستین  یها نداشتند. شکفرم پلت   نیکردن ا  منیافراد و ا  موزشآ   یمناسب برا  داتیتمه  جادیا  یبرا  یفرصت  یو خصوص  یمقامات دولت

کار    دیبا  یبر یکامل سا  تیبه هدف امن  دنیرس  یجامعه ثابت خواهند شد، اما برا   یبرا   هیسرما  کیشوند، به عنوان    منیپلتفرم ها ا  نیاگر ا

 انجام شود.   یادیز

  ی، مخابرات  یهاکارکنان شرکت   نیاطلاعات در ب  تیبر فرهنگ امن  موثرعوامل    یبررس  ( در پژوهشی با هدف2021)  همکارانو    5عظمی 

حاکی از آن بود که   هاافتهه است بیان کردند یها بودسازمان   یاز کارکنان خود   یتعداد حوادث نقض اطلاعات ناش  شیافزا  که  زهیانگ  نیا  با

،  ن یاطلاعات داشت. علاوه بر ا  تیبر فرهنگ امن  یمثبت و قابل توجه  ریاطلاعات تأث  تیاز امن  یآگاه  آموزش و  یها، برنامه ت یامن  آموزش

 نمود. اطلاعات عمل    تیاطلاعات و فرهنگ امن  تیاز امن  یآگاه  ن یدر رابطه ب  یواسطه جزئ  کیگزارش شده کارکنان به عنوان    یتیرفتار امن

  کیاز آرامش به عنوان    یبر یسا  کلاهبرداری  حوادث  از  ٪30نشان داده است که    قاتیتحقهمانطور که در مطالب پیشین اشاره شد،  

جلب توجه    یبرا   هیجانیبه عنوان عنصر    دیبه عنوان مثال، به منظور استفاده از ام(.  2020)نایدو،    کنندی استفاده م  یاحساس  تیجذاب

  ی منتشر کنند. برا  یامداد دولت  یهابودجه   ای  یاحتمال  یهاممکن است اطلاعات نادرست در مورد درمان   یبریهدف، مجرمان سا  یقربان

ترسناک مرتبط    ریاز تصاو  ایرا به گردش درآورند،    یمحل  وعی، از جمله ش19-دیمرتبط با کوو  یارها ممکن است فش  د،یتهد  ایترس    لیتسه

  ی برا   یعاطف  تیجذاب  کیممکن است از لذت به عنوان    نیهمچن.  کنند  یو نگران  یری پذب یاحساس آس  انیقربان  استفاده کنند تا  روسیبا و

)نایدو،  استفاده کنند    ازمندیبه افراد ن  یمال  یهاسوءاستفاده از شفقت مردم با درخواست کمک   ای  یخدمات سرگرم  دیبه خر  انیقربان  قیتشو

  ، ی کنون  یریگهمه  نیدر طول ا  یپول  یبه دستاوردها   یابیدست  یدارند برا   لیتما  یبر یکه مجرمان سا  دهدینشان م  قاتیتحق  جینتا  (.2020

به طور کلی، باید گفت با توجه به اینکه در    .(2021کینون،  )ما و مک   هدف اعتماد کنند  انی به قربان  ثبتم  یعاطف  یهابه ارسال درخواست 

شود، رعایت  اد )تدریس،  دورکاری، ارتباطات اجتماعی و...( در فضای سایبری انجام می ، بخش اعظمی از فعالیت افر19-دوره شیوع کووید
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 1401شهریور  ،75شماره پیاپی  ،6 شماره ، 11سال ، رویش روان شناسی

Rooyesh-e-Ravanshenasi Journal(RRJ),11(6), 2022 

 

 

های روانشناختی موثر در فرهنگ و آگاهی نسبت به امنیت سایبری  بنابراین تشخیص مولفه ،  امنیت سایبری در دوره شیوع اهمیت پیدا کرده 

  ی ها و انتخاب  ماتیکند تا تصمیبه محققان و متخصصان صنعت کمک متواند  می  یجهان  ریگهمه  یماریب  کیدر طول    افراداحساس    درکو  

  روانشناختی عوامل    یبررس  رو هدف از پژوهش حاضراز این   .و راهکارهایی جهت ببود آنان ارائه نمایند  ( 2020  ،ی)ل  را بهتر درک کنند  یفرد

 باشد.  تحلیل مضمون میبه روش    19-دیکوو  وعیدر دوره ش  یبر یسا  تیامن  یموثر بر فرهنگ و آگاه
 

 روش  
 

 

از نوع کیفی بوده و درصدد است تا با استفاده از روش تحلیل مضمون به گردآوری، تحلیل و تفسیر موضوع پژوهش  پژوهش حاضر  

ام است که به  ( اقدام نماید. این روش دارای شش گ19-دیکوو  وع یدر دوره ش  یبریسا  تیامن  یموثر بر فرهنگ و آگاه  یعوامل روانشناخت)

ها، کدگذاری اولیه، جستجو برای یافتن مضامین، بازبینی مضامین، تعریف و نامگذاری مضامین و تولید  ترتیب عبارت از آشنا شدن با داده 

گیرد اما در  ای از فنون را دربرمیقابل ذکر است که روش تحلیل مضمون، طیف گسترده(.  1397گزارش نهایی است )رجبی و همکاران،  

ها را برای شناسایی  استفاده شده است که در آن پژوهشگر داده   1ن پژوهش با توجه به هدف و سوال پژوهش از تکنیک شبکه مضامین ای

ها را  دهنده و فراگیر را تشخیص داده و پس از آن، یک نقشه گرافیکی از ارتباط میان آنمضامین بررسی نموده، مضامین پایه، سازمان 

گران مقاله حاضر، قصد بر ارائه الگویی در ارتباط  دهد. دلیل استفاده از تکنیک شبکه مضامین نیز این امر بوده است که پژوهشنمایش می

با عوامل روانشناختی موثر بر فرهنگ و آگاهی امنیت سایبری و پس از آن ساخت ابزار در این زمینه، دارند. بنابراین لازم است ابتدا به  

ها صرفاً  یرد.  قابل ذکر است که این شبکه گشیوه نظری مدل مفهومی اولیه طراحی گردد که در این مقاله این مساله مورد بررسی قرار می

توان از آن به مثابه ابزاری تصویری برای تفسیر متن  ابزاری تحلیلی هستند و نه خود تحلیل؛ وقتی یک شبکه مضمونی ساخته شد می

  ، بررسی روایی   جهتوهش  پژاین  در  استفاده کرد تا نتایج حاصل از متن و خود متن برای پژوهشگر و خوانندگان روشن شود )همان منبع(.  

ترین محتوی )ضرورت  ترین و صحیح. جهت اطمینان از اینکه مهم شد  استفادهبه مدد خبرگان حوزه امنیت سایبری کشور    2از روایی محتوی 

گیری  های ابزار به بهترین نحو جهت اندازه و برای اطمینان از این که آیتم  3(CVR)آیتم( انتخاب شده است از شاخص نسبت روایی محتوی  

که روایی محتوی   اندنفر بوده  5تعداد متخصصان در این بخش  .گردیداستفاده   4(CVI) اند از شاخص روایی محتویمحتوی طراحی شده 

( بدست آمد  86/0)  7/0مقدار آن بالاتر از    استفاده شد و  6ها نیز از ضریب اعتبار هولستیداده  5برای سنجش اعتبار   توسط آنان تایید شد.

 که تایید کننده اعتبار بود. 

ی، از زمستان  بریسا  تیامن  ی حوزه فرهنگ و آگاهکشور در  در داخل و خارج  برای انجام پژوهش حاضر، مجموعه مقالات منتشر شده  

  4، با  ( 19-میلادی )از زمان شیوع کووید  2022شمسی معادل زمستان    1400میلادی تا زمستان    2020شمسی معادل زمستان    1398

سا  ،آگاهی  ،فرهنگ)  دواژه یکل روانشناختی،  یبریامنیت  پا عوامل  در  سیویلیکا هاگاه ی(  نورمگز 7ی  مگ 8،  گوگل 9ایران ،  ،  10اسکولار ، 

. مجموع مقالات در این حوزه  قرار گرفته است یمورد بررس  MAXQDAافزار و در چارچوب نرم  یآور جمع  12و آکادمیا   11دایرکت ساینس 

  ی ورود مقالات به پژوهش محتو   یارهایمع  از جملهمقاله در خارج کشور( بوده است.    85مقاله در داخل کشور و تعداد    31مقاله )تعداد    116

شرکت و    یهاکتاب، گزارش   یهاخروج خلاصه مقالات، فصل   یارها یهدف و مع  ریسوال پژوهش و مطالعات مربوط به متغ  یقابل اجرا برا 

  10مقاله )  48های خروج، از  . بنابراین شناسایی، استخراج و کدگذاری پس از اعمال ملاک به متن کامل مقاله بوده است  یعدم دسترس

 
1 - Themes 

2 - Content Validity 

3 - Content Validity Ratio 

4 - Content Validity Index 

5 - Reliability 

6 - Holsti's Cofficient of Reliability 

7 - Civilica 

8 - Noormags 
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10 - google scholar 
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12 - academia 
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کد شناسایی گردید که پس از حذف کدهای تکراری و با تطبیق کدگذاری با    826مقاله انگلیسی( انجام شد و تعداد    38مقاله فارسی و  

   ( ارائه شده است.1کد( در جدول )  48وم دستاورد آن )کدگذاری د

 

 هایافته
 کدگذاری اولیه 

با بررسی مقالات حوزه فرهنگ و آگاهی امنیت سایبری، نکات کلیدی که به طور مستقیم یا غیرمستقیم با عوامل روانشناختی مرتبط  

 شده است. ( گزارش  1اند، استخراج شده که حاصل آن با ذکر منبع در جدول )بوده 
 

 بندی حوزه فرهنگ و آگاهی امنیت سایبری با تاکید بر عوامل روانشناختی. مجموعه مقالات فاقد طبقه1جدول 

 نکات کییدی  منبع ردیف 

 رفتار اعضاء به ویژه رفتار مدیران ( 2021(، اوچندو و همکاران )2021(، القمدی )، ت ب و پ2021)جورجیادو و همکاران    .1

 دانش و تجربه  ،یخودکارآمد ( 2021اوگدن )  .2

 دلبستگی ( 2021الشیخ و آدامسون )  .3

 استرس عاطفی الف( 2021جورجیادو و همکاران )  .4

 رفتار امنیتی پ(   الف،ب و  2021همکاران )(، جورجیادو و 2022ویجا و همکاران )-دا  .5

 هیجانات ( 2021، ماشیان و کریتزینگر )الف(2021(، جورجیادو و همکاران )1400زاده و همکاران )کریم  .6

7.  
(، خاندو  1399(، فراستی و ره پیک )1399(، رضوی و ساده میری )1400زاده و همکاران )کریم

 الف( 2021جورجیادو و همکاران )  (،2020(، پاولوا )2021و همکاران )
 افکار و باورها

 

 درک خطر امنیتی الف( 2021جورجیادو و همکاران )  .8

9.  
)-دا همکاران  و  ) 2022ویجا  همکاران  و  جورجیادو  و    2021(،  کواکویک  پ(،  و  ب  الف، 

 ( 2020(، هاتزیواسیلیز و همکاران )2020رادنکوویک )

 آگاهی امنیتی

 

 الف( 2021)جورجیادو و همکاران    .10
تهدیدات سلللایبری   و  زارویدادهای اسلللترس

 مرتبط با انسان

11.  
(، جورجیادو  2021(، خاندو و همکاران )2022ویجا و همکاران )-(، دا1399فراستی و ره پیک ) 

 ( 2020الف، ب و پ(، اورهک و پتریک )2021و همکاران )

 نگرش

 

 بیرونیدرونی و  انگیزش   ( 2021کولینز و هیندز )  .12

 سازمانی و  تأثیرات اجتماعی ( 2021کولینز و هیندز )  .13

 و گروهی کار تیمی ( 2020پاولوا ) ،الف(2021جورجیادو و همکاران )  .14

15.  
)کریم همکاران  و  )(،  1400زاده  همکاران  و  )(،  1400کریمی  همکاران  و  (،  2021تولاه 

 الف، ب و پ( 2021(، جورجیادو و همکاران )2021پاپاتساروچا و همکاران ) 
 های شخصیتیویژگی

 ( 1400زاده و همکاران )کریم  .16
فرسلللایش سلللرملایله    و  پلذیری نلاقصجلامعله

 خانوادگی-اجتماعی

 تغییرات سبک زندگی ( 1400زاده و همکاران )کریم  .17

 های اجتماعیناکامی ( 1400زاده و همکاران )کریم  .18

 مدیریت نامناسب اوقات فراغت ( 1400زاده و همکاران )کریم  .19

 یفقر فرهنگ ( 1399تورانلو و همکاران )(، صیادی1400زاده و همکاران )کریم  .20

 تنگناهای اقتصادی ( 1400زاده و همکاران )کریم  .21

 فقدان قوانین به روز و کارآمد ( 1400زاده و همکاران )کریم  .22
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 ( 1400زاده و همکاران )کریم  .23

برنللاملله  نبودن  داخلیجللذاب  نبود    و  هللای 

فضللای مناسللب برای تخلیه احسللاسللات و 

 هیجانات

 سطح پایین آگاهیناآگاهی و  ( 1399تورانلو و همکاران )صیادی  ،(1399فراشی و همکاران )  .24

 سلامت روان ( 2021، اینکیستر )(1399صیادی تورانلو و همکاران )  .25

 افشاگری ( 1399رضوی و ساده میری )  .26

 پایین بودن فرهنگ استفاده از فضای مجازی ( 1399فراشی و همکاران )  .27

28.  
( همکاران  و  )1399فراشی  همکاران  و  جورجیادو  همکاران  2021(،  و  پروگولاکیس  الف(، 

(2021 ) 

علدم    و  نلارضلللایتی کلارکنلان از فشلللار کلاری

 تناسب نیروی انسانی با کار

29.  
( همکاران  و  )(،  2021پاپاتساروچا  همکاران  و  )2021کوآیوم  همکاران  و  فراشی   ،)1399  ،)

 الف( 2021جورجیادو و همکاران )

اسلتفاده از گوشلی هوشلمند و رعایت نکردن  

 ملاحظات امنیتی در محل کار

 ( 2021(، خاندو و همکاران )1399فراشی و همکاران )  .30
آشلللنلا نبودن بله  و  ضلللعف دانش کلارکنلان  

 های نوینمباحث روز فناوری

31.  
( برندتوینر  و  ) 2022ایسسر  همکاران  و  یادارشینی  پری  نرس )2021(؛  و  2021(؛  کوآیوم  (؛ 

 ( 2021(؛ ماتیوکورهوا و همکاران )2021همکاران )
 مهندسی اجتماعی

 

 عدم آمادگی ( 2020فورنل و شاه )  .32

33.  
الف(،  2021(، جورجیادو و همکاران ) 2021(، خاندو و همکاران )2020و همکاران )  کوونتری

 ( 2021پروگولاکیس و همکاران )
 دسترسی از راه دور و کار در منزل

 

34.  

( و همکاران  و همکاران )2021ماتیوکورهوا  )  کوونتری(،  2021(، حسن  (،  2020و همکاران 

( همکاران  و  )2021پاپاتساروچا  الزبیدی   ،)2021( همکاران  و  یادارشینی  پری   ،)2021  ،)

( همکاران  و  پ(، 2021جورجیادو  و  )  ب  شاه  و  )2020فورنل  همکاران  و  گابرا   ،)2020  ،)

 ( 2020(، آبابا و لیزا )2020هاتزیواسیلیز و همکاران ) 

 عدم رمزگذاری

 

35.  

(، آدامو و  2022(، نگوین و همکاران )1399(، توکلی و همکاران )1399همکاران )صحرایی و  

( ) 2022همکاران  برندتوینر  و  ایسسر  دا 2022(،   ،)-( همکاران  و  و    (، 2022ویجا  پاپاتساروچا 

(، ممده و دابالا  2021(، اوچندو و همکاران )2021(، پروگولاکیس و همکاران )2021همکاران )

 ( 2020(، آبابا و لیزا )2020(، آستانکوا )2020کاران )(، گابرا و هم2021)

 آموزش
 

36.  

)کریم همکاران  و  ساده1400زاده  و  رضوی   ،)( )1399میری  همکاران  و  فراشی   ،)1399  ،)

(،  2021(، پاپاتساروچا و همکاران )2022(، ایسسر و برندتوینر ) 1399هامانه و همکاران )ذاکری

 ( و همکاران  و  2021جورجیادو  و همکاران )ب  کوآیوم  و همکاران  2021پ(،  بوتاویکیوس   ،)

(2020 ) 

 اعتماد
 

37.  
(، جورجیادو  2021(، خاندو و همکاران )1399(، کاویانی و همکاران )1399فراشی و همکاران )

 ( 2020الف، ب و پ(، آستانکوا )2021و همکاران )
 کارکنان  شایستگی

 

 توانایی پاسخگویی به تهدید ( 2021(؛ اوچندو و همکاران )1399همکاران ) (؛ صحرایی و 1399فراشی و همکاران )  .38

39.  
؛ اوچندو  (2021العلوی و الباسام )(؛  2021(؛ پاپاتساروچا و همکاران )2022نگوین و همکاران )

 ( 2020آبابا و لیزا )(؛ 2020(؛ اورهک و پتریک )2021و همکاران )
 تعهد 

0 

 جستجو برای یافتن مضامین 

بندی گردند.  شود تا کدهای بدست آمده از مرحله پیشین ذیل مضامین پایه، سازمان دهنده و فراگیر طبقهمرحله، تلاش می ر این  د

 (، نمایی از این تلاش را ترسیم نموده است. 2جدول شماره )
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 19-ی در دوره شیوع کووید بریسا  تیامن عوامل روانشناختی موثر بر فرهنگ و آگاهی

Psychological Factors Affecting on the Culture and Awareness of Cyber Security in During of Covid-19 Outbreak 

  

 
 

 دهنده و فراگیر فرهنگ و آگاهی امنیت سایبری . مضامین پایه، سازمان2جدول  

مضمون  

 فراگیر

مضامین سازمان 

 دهنده 
 مضامین پایه 

ی
ت سایبر

ی امنی
گ و آگاه

فرهن
 

(
45

 
ضمون( 

م
 

 روانشناختی 

 مضمون(  16)

،  (زااسترس  یدادهای افکار و باورها، رو  جانات،یه  ، یاسترس عاطف) روان    سلامت   ،یدلبستگ  ، یخودکارآمد

 .تعهد  اعتماد،  ،یتیشخص  یهایژگیو  ، ی(رون یو ب   ی درون )  زش یانگ  ،ی(تیامن  یآگاه  ،یتیدرک خطر امن)  نگرش 

 رفتاری

 مضمون(  11)

و به  اعضاء  مد   ژهی رفتار  امن  ران،یرفتار  ت  ،یتیرفتار  گروه  یمیکار  زندگ  رات ییتغ  ،یو    تی ری مد  ،یسبک 

در محل   یتینکردن ملاحظات امن  تیهوشمند و رعا   یاز گوش  استفاده  ،ینامناسب اوقات فراغت، افشاگر

 ی.اجتماع یمهندس، دیبه تهد   ییپاسخگو ییکارکنان، توانا  یستگیشا  ، یکار، عدم آمادگ

 اجتماعی - خانوادگی

 مضمون(  5)

سازمان   یاجتماع  راتیتأث فرسا  یری پذ جامعه  ،یو  و    یهایناکام  ،یخانوادگ-ی اجتماع  هی سرما  شی ناقص 

 ی.فقر فرهنگ ،یاجتماع

 اقتصادی

 مضمون(  5)

از راه    ی با کار، دسترس  ی انسان   یرویو عدم تناسب ن   ی کارکنان از فشار کار  یتینارضا  ،یاقتصاد  یتنگناها

 . دور و کار در منزل

 حقوقی 

 مضمون(  1)
 به روز و کارآمد  ن یفقدان قوان 

 فنی

 مضمون(  5)

  ی داخل  ی هاجذاب نبودن برنامه  ، آموزش  ، یمرتبط با انسان، عدم رمزگذار  ی بریسا  دات ی دانش و تجربه، تهد

 جانات یاحساسات و ه  هیتخل یمناسب برا ی و نبود فضا
 

 ( ترسیم نمود. 1توان در قالب شبکه مضامین در شکل )( را می 2بندی از جدول )جمع 
 

 
 سایبری. شبکه مضامین عوامل موثر در فرهنگ و آگاهی امنیت 1شکل 
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اجتماعی، اقتصادی،  -دسته عوامل روانشناختی، رفتاری، خانوادگی  6ها، عوامل موثر در فرهنگ و آگاهی امنیت سایبری در  مطابق یافته

( و نیز  1( برای هر عامل، نمونه مثال ذکر شده است. براساس شبکه ارائه شده در شکل )1شوند و در شکل )بندی میحقوقی و فنی تقسیم

اند، مربوط به عوامل روانشناختی و شامل مواردی  ها بیشترین توجه را به خود جلب کردههایی که در پژوهش (، مولفه 1به جدول )با توجه  

  ، یتیزا(، نگرش )درک خطر امناسترس   یدادها یافکار و باورها، رو  جانات،یه  ،یسلامت روان )استرس عاطف  ،یدلبستگ  ،یخودکارآمد همچون  

 بودند.   تعهدو    اعتماد  ،یتیشخص  یهای ژگی(، ویرونیو ب  ی)درون  شز ی(، انگیتیامن  یآگاه

 

 گیری بحث و نتیجه
 

با استفاده از    19-دیکوو  وعیدر دوره ش  یبر یسا  تیامن  یموثر بر فرهنگ و آگاه  یعوامل روانشناخت  ضر با هدف شناساییحا  پژوهش

شویم  (، متوجه می1( و شکل )1های ارائه شده در جدول )اسناد بالادستی و رویکرد تحلیل مضمون انجام گرفته است. با کمی تامل در مولفه 

مولفه  این  از  زیادی  شمار  همچون  که  روانشناختی  متغیرهای  تاثیر  تحت  انگ  ،یدلبستگ  ،یخودکارآمد ها  نگرش،  روان،  ،  زشیسلامت 

های شخصیتی هستند که ارتباط پررنگی با سایر متغیرهای  ها ویژگیترین آنبوده و در این بین پررنگ  تعهد  و  اعتماد  ،یتیشخص  یهایژگیو

  رش یو پذ  دی جد  اتیها و تجربده یباز نسبت به ا  یافراد به داشتن ذهن  لیکه به تما  ،1ی به تجربهگشودگویژگی  روانشناختی ذکر شده، دارند.  

  یی ماجراجو  یبرا   اقیو اشت  لیتخ  شیاز هنر، افزا  ییدارند، درک بالا  آندر    ییبالا  ازیکه امت  یافراد  دهدنشان می   مختلف اشاره دارد  یباورها 

 ات یکنند و به دنبال تجربیم   یشتریب  یروزمره خود احساس راحت  یدارند، در کارها  ی نییپا  ازیکه امت  یافراد   گر،ید  یدهند. از سوینشان م

  از یکه امت  یافراد  و  است  یر یپذت یو مسئول  یقو  یمانند صداقت، اعتماد، خودمدار  ییهایژگیشامل و  نیز  2ی شناسفه یوظ.  ستند ین  دیجد

 .  (2021،  پاپاتساروچا و همکاران)  کنندی م  یرویپ  نیهستند و از قوان  بندیها پابه برنامه   شتریدارند، ب  یژگیو  نیدر ا  ییبالا

  ی هادارند در گروه   یژگیو  نیدر ا  ییبالا  ازیکه امت  یافراد  و  شودی مربوط م  یاجتماع  یهاکه به مهارت شاخص دیگری است    ییگرابرون 

  ی نییپا  ازیامت  یژگیو  نیکه در ا  یو پرحرف باشند. برعکس، افراد   یدارند که مشتاق، پرانرژ  لیکنند و تمای م  یاز مردم احساس راحت  یبزرگ

افراد احساس راحت  یترکوچک   یهاممکن است در گروه   ن،یکرد و بنابرا  فیگرا توصدرون   توانی دارند را م .  داشته باشند   یشتریب  یاز 

را در  نیبهتر شهیها همآن  رایکنند، زیها اعتماد مکنند و به آنیکمک م گرانیبه د شتریکند که بیم  فیرا توص یافراد  ی نیزر یپذتوافق 

  ی مهربان  یبرا   یاریتواند معیموافق بودن م  رد،یگیم  نییپا  اینمره بالا    یژگیو  نیفرد چقدر در ا  کی  نکهیکنند. بسته به ایفرض م  گریافراد د

  از یامت  یژگیو  نیدر ا  یسطح اضطراب اشاره دارد. هر چه فرد  شیکه به افزا  ی آخرین الگوی شخصیتی استرنجورروان .  و شفقت باشد

بنابراین با دانستن مقدار نمره    .است  یدهنده ثبات عاطفتر نشان ن ییکه نمرات پا  یدارد، در حال  یبه نگران  لیتما  شتریکسب کند، ب  یشتریب

تری تنظیم نمود، چرا  های آموزشی مرتبط با فرهنگ و آگاهی امنیت سایبری را به گونه دقیقتوان برنامه ها می افراد در خصوص این ویژگی

عمل    یاانه یرا  یهاکاربران در رابطه با دستگاه   یبریسا  تیمرتبط با امن  یرفتار  قصداز    یاند به عنوان شاخصتویم  یتیشخص  یهایژگیوکه  

به حملات   تیاست حساس ممکن و این امرخود هستند  یصخصو میو حر تیبه شدت نگران امن، رنجورخوروان به عنوان مثال افراد کند. 

 . )همان منبع(  را کاهش دهد  نگیشیمانند فسایبری  

  زاده م یکرهای سه سال اخیر مرتبط با فرهنگ و آگاهی امنیت سایبری )در پژوهش   تیشخص(  1های گزارش شده در جدول )طبق یافته

الف،  2021،  و همکاران  ادویجورج   ؛2021،  پاپاتساروچا و همکاران  ؛2021،  تولاه و همکاران  ؛1400،  و همکاران  یمیکر؛  1400،  و همکاران

که در نظر گرفتن  ها حاکی از این است  و انتشار این پژوهش مورد بحث قرار گرفته است  ( هم در داخل کشور و هم در خارج کشور،  ب و پ

  ی خصوص   میجهت مربوط به حر نیبالقوه در ا  ینگران.  است  شیدر حال افزا  متون مرتبط با فرهنگ و آگاهی امنیت سایبریدر    تیشخص

برا ا  تواندیم  یتیاطلاعات شخص  یآورمثال، جمع   یخود کارکنان است.  امن  یهابرنامه   جادیدر  در   ترشده ی سفارش  یبر یسا  تیفرهنگ 

اطلاعات    نیچن  یگذارافراد به اشتراک   لیمنجر به عدم تما  تواندی کارمندان م  یخصوص  میمربوط به حر  یهای اما نگران  ،باشد  دیها مفسازمان 

 .(2020ویجا و همکاران،  -؛ دا2019)تولاه و همکاران،    خود شود  یفرمابا کار  یشخص

اصطلاح    کیدر دهه گذشته به  ، اما این در حالی است که  است  جدیداً ظهور کردهنسبتاً    یبر یسا  تی فرهنگ امندر واقع درست است که  

. در این  شده است  ل یتبدی  بر یسا  یجاسوس  ی وبریسا  دیتهد  ، یبریمانند حمله سا  یدر صنعت و رسانه همراه با اصطلاحات  هشد  تیتثب

 
1 - Openness to experience 

2 - Conscientiousness 
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به   یتری سفارش کردیرو دیها با، سازمان یانسان یهاجنبه یبا بررس مهم بوده وکارکنان  یرفتار لاتی دهد که تماینشان م قاتیتحقراستا 

  ی میشوند و به مفاه  یابیارز  یشتر یب  یروانشناخت  دگاهیکند که کارکنان در شرکت از دی م  شنهادیداشته باشند و پ  یبریسا  تیفرهنگ امن

 (.  2019،  1)وانت ووت   کنند  توجهها  زهیو انگ  ازهاین  ،قیعلا  ،تی مانند شخص

متغیرهای روانشناختی  ها  است که سازمان   لازمگیری سطح فرهنگ و آگاهی امنیت سایبری و یا ارزیابی آن  به طور کلی به منظور اندازه 

و با توجه به عوامل شناسایی شده در پژوهش حاضر، تصمیمات و رویکردهایی   در نظر داشته باشندبخصوص شخصیت و سلامت روان را 

و مشاهده قرار    شیدهند مورد آزمایکه منابع اجازه م  ییدر جا  د یبا  هااین مولفه که  را در جهت برطرف نمودن عوامل منفی بکار گیرند. چرا

شود ابزاری منطبق  رو پیشنهاد می. از ایندهدیارائه م  یبریسا  تیامن  و آگاهی  فرهنگ  ت یرا از وضع  ی ابیارز  نیترقیکار دق  نیا  رایز  رند،یگ

سازی گردد تا از طریق آن بتوان سطح ومی با عوامل شناسایی شده در پژوهش حاضر تنظیم و براساس فرهنگ کشور عزیزمان ایران، ب

افراد به خصوص کارکنان شاغل در بخش های خصوصی و دولتی که با سرمایه کشور به هر نحوی در ارتباط بوده و  فرهنگ و آگاهی 

با اتخاذ تصمیمات ناپذیری به مردم شود، ارزیابی نمود و  های مالی و شاید هم جانی جبران کوچکترین خطایی از سوی آنان منجر به آسیب

 . سازی افراد در حوزه امنیت سایبری نمودو راهکارهایی مفید و مثمره ثمر کمک شایانی به آگاه 

با توجه به اینکه در پژوهش حاضر از روش تحلیل مضمون و بررسی مقالات منتشر شده در سه سال اخیر استفاده شده است، از جمله  

بندی عوامل  وی پژوهشگران این مقاله مواردی همچون محدودیت زمانی به منظور دسته رشناختی پیشهای روش ترین محدودیت مهم 

 ( در این حوزه اشاره نمود. 2022شناسایی شده و نیز عدم دسترسی به برخی مقالات بسیار قوی )اکثر مقالات مربوط به سال  

 

 منابع 
 

. فصلنامه انتظام  راهبردی مؤثر بر پیشگیری از جرایم سایبری با رویکرد دلفی فازی(. تعیین عوامل  1399توکلی، ف.، مرتضوی، س.م.، کشاورزترک، م. )
 DOR:20.1001.1.20086024.1399.12.4.5.8.  140-113(:  4)12،  اجتماعی

مطالعات  های اجتماعی. (. بررسللی کیفی احسللاس امنیت آنلاین کاربران شللبکه1399س. )  ،باسللتانی.، م  ،نژادقاضللی .،م  ،آزادهاعظم .،ر  ،هامانهذاکری
 nms.2020.42506.741/10.22054 .178-141(,  21)6  های نوین،رسانه
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10.22034/iamu.2021.137430.2462 
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خللامنلله امللام  فکری  منظوملله  بر  )مبتنی  انتظللامیالعللالی((.  ای)مللدظلللهنرم  امنیللت  و  حفللاظللت  مطللالعللات   . 77-43  ،(55)15  ،فصللللنللاملله 
http://spaps.jrl.police.ir/article_94797.html  
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هفتمین همایش سلللراسلللری علوم و مهندسلللی دفاعی  در حوزه امنیت سلللایبری،    Covid-19گیری  (. تاثیرات همه1399صلللفائی، ع.، قدیری، م. )
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 20.1001.1.33292538.1399.10.35.11.0  .291-326  ،(35)10  ،امنیت ملی
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15(55)،  160-129.  http://spaps.jrl.police.ir/article_94799.html  
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