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 چکیده 
عوامل  به مزاحمت سایبری، میزان شیوع و    تحولی در این مقاله با رویکردی  

حاضر    مطالعة مروری روایتیدر    شد.  پرداختهکنندة آن،  و حفاظت  سازخطر

مزاحمت سایبری  در زمینه    که  یهای مقالهشد،    پژوهی انجامکه به روش متن

)  2010های  سال  از در2020تاکنون   Google  اطلاعاتیهای  پایگاه  ( 

Scholar ،ScienceDirect   ،Elsevier ،Scopus ،ProQuest ،Springer 

،PubMed    هایکلیدواژه  جستجویبا    منتشر شده بودند  Cyberbullying  ،

Cyber-aggression  ،cyber-victimization  ،Cyberbullies  ،Cybervictims  ،

Cyberbully-victims  ،Cyber-harassment  و  Cyber violence    استخراج

مجموع  دند.  ش گردآوری  812از  شامل   54شده،    مقالة  های  مقاله  مقاله 

فراتحلیل،  پژوهشی و  مزاحمت سایبری  در حوزه  مروری  و    میزان شیوع 

صورت کیفی و مبتنی بر   به  انتخاب و عوامل مؤثر بر آن در سنین مختلف،  

و تحلیل    ،متوناستنتاج محقق از منابع و   نشان داد  ها  یافته  .شدتجزیه 

حفاظت عوامل  فردگرچه  خطرساز  و  اجتماعی،    ،یتیشخص-یکننده 

  ف یدر ط  ، یبرید که با مزاحمت سان وجود دار   یادیو خانوادگی ز   یلیتحص

سن  یاگسترده پژوهشولی  اند؛مرتبط  نیاز  برا،  و    یی ابتدا  یهاسال  یها 

هستند.    ی بزرگسال حفاظت  ،همچنینمحدود  عوامل  کمتر  به  از  کننده 

  هایمزاحمتتنوع    و  وسعت با توجه به    عوامل خطرساز توجه شده است.

های تحولی  ها باید با تفاوتها و برنامهسیاست،  در سنین مختلف  سـایبری

و   سایبری  مزاحمت  شیوع  و  ماهیت  عوامل  در  و    ساز خطرهمچنین، 

خوانی داشته  هم  های سنی خاص هستند،که مربوط به گروهکننده  حفاظت

 .باشد

 
 

  عوامل  خطرساز،   عوامل   ، یشناسوعیش  ،یبریسا   مزاحمت:  های کلیدیواژه

 . کنندهحفاظت

 Abstract 
n this article, attempts to review with a developmental 

approach to cyberbullying, prevalence and risk and 

protective factors it. In the present narrative review 
article, which is done by the method of text research, 

articles about cyberbullying from 2010 to 2020 were 

published in the Google Scholar, ScienceDirect, 

Elsevier, Scopus, ProQuest, Springer, and PubMed 

databases were extracted and analyzed by searching 

for keywords for cyberbullying, cyber-aggression, 

cyber-victimization, cyberbullies, cyber victims, 

cyberbully-victims, cyber-harassment, and cyber-

violence. Out of a total of 812 collected articles, 54 

articles including research, review, and meta-analysis 

articles in the field of the prevalence of cyberbullying 

and its effective factors at different ages were selected 

and analyzed qualitatively based on the researcher's 

inference from sources and texts. Although there is a 

myriad of protective and risk factors at personality-

Individual, family, peer, school, and community levels 

that are related to involvement in cyberbullying across 

a wide range of ages, existing research highlights 

significant gaps in our knowledge of these risk and 

protective factors. Research is particularly lacking for 

elementary grades and adulthood. In addition, there is 

significantly less attention across age groups to 

protective factors, compared to risk factors. Given the 

extent and variety of cyberbullying at different ages, 

the data suggest that policies and programs must be 

attuned to developmental differences in the nature and 

prevalence of cyberbullying, as well as the risk and 

protective factors that are salient for particular age 

groups. 

 

 

Keywords: Cyberbullying, Epidemiology, Protective 

Factors, Risk Factors 
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 مقدمه 
 

هایی نگرانی کاربران اینترنت    افزایش(؛ این  1395)رحمتی،    است  افزایش  حال  در  تمام دنیا به طور باورنکردنی  تعداد کاربران اینترنت در

؛ رحمتی،  1395آوری و تأثیرات آن بر سلامت انسان و جامعه، به وجود آورده است )رحمتی و کرامتی،  جدی در خصوص استفاده از این فن 

 شده است؛ بهشناختی  رویکردهای نظری و روش تبدیل به یک نگرانی رو به افزایش در    1همزمان با این مسئله، مزاحمت سایبری (.  1397

سایبری، برآورد  مزاحمت  گرفته است که هدف خود را به بررسی ماهیت  در خارج از کشور  ها  های اخیر موجی از پژوهش در سال ای که  گونه

مقاله منتشر شده در خصوص مزاحمت سایبری وجود دارد که   600در حال حاضر بیش از    اند.اختصاص داده عوامل مؤثر بر آن  شیوع و یا  

رغم این تحقیقات متنوع،  علی؛ (2018، 2کرد اند )کووالسکی، لیمبر و مک یوع و عوامل مؤثر بر آن گزارش نموده آمارهایی را در خصوص ش

های اطلاعات و  آوری فنبا وجود گسترش استفاده از  ای که  گونه  به  ای ناشناخته است؛مزاحمت سایبری در کشور ایران هنوز یک پدیده 

 . اندها پرداخته های محدودی به بررسی این چالش جدید عصر شبکه پژوهشی،  کشوردر داخل    (ICTs)  3ارتباطات 

ای، بازی  های چند رسانههای متنی، پیامهای الکترونیکی )ایمیل، پیام ایجاد شده از طریق رسانه   4عنوان قلدری مزاحمت سایبری، به  

(،  2013)  6الویس  (.2015و کووالسکی،    5جازی( تعریف شده است )ویتاکر های اجتماعی مها و شبکهها، چت روم ها، وبسایت آنلاین، وبلاگ 

و در میان افرادی اتفاق   قلدری سنتی را به صورت یک اقدام تهاجمی، با قصد ایجاد آسیب یا اضطراب که معمولاً به مرور زمان تکرار شده

های  قلدری سنتی و با استناد به پژوهش  کرد. بر اساس این تعریف از ها وجود دارد، تعریفافتد که یک عدم توازن قدرت در رابطه آن می

های  آمیز که از طریق دستگاه(، مزاحمت سایبری را به صورت خشونت عمدی یا اقدام خصومت 2008، 7قلدری سنتی )اسلونجه و اسمیت 

(.  2010، 8شود، تعریف شده است )تکوناگا نی انجام می الکترونیک، بارها و بارها در طول زمان با ایجاد عدم توازن قدرت بین متجاوز و قربا

زمان هم متجاوز و هم قربانی  های مهم این پدیده هستند. با این حال، برخی افراد همبر این اساس، هم متجاوز و هم قربانی، از شخصیت 

 (. 2017،  10شود )چاپین و کلمنگفته می  9قربانی-هستند که به آنان قلدر

تواند منجر  ای که در موارد بسیار شدید می گونهپیامدهای منفی بسیاری را برای قربانیان و قلدرها به همراه دارد. به   سایبریمزاحمت  

پذیری روانی و افکار خودکشی در قربانیان  تحصیلی و افزایش آسیب  به بروز علائم اضطراب و افسردگی، کاهش عزت نفس، ضعف در عملکرد 

پِرز -؛ آلوارز2014،  12، جیومتی، شرودر و لاتانر ؛ کووالسکی2010،  11چین و پات شود )هیندوجا (. رفتار  2015،  13گارسیا، پرِز، گونزالس و 

شود. به علاوه، مزاحمت  تر از رفتاری ضد اجتماعی در آنان ایجاد تواند از طریق همسالان تقویت شده و یک الگوی عمومی قلدرها، نیز می

گذاران  در کشورهای پیشرفته، قانون ای که  (. به گونه 2015گارسیا و همکاران،  -قب حقوقی و قانونی شود )آلوارزتواند شامل عواسایبری می

این    اند و همزمان باای را شناسایی و در قالب قوانین کیفری خود گنجانده مجرمانة رایانه   با توجه به نیاز جامعه، انواع مختلفی از اعمـال

هایی از این  بندی جرایم شناخته شده، لیست با دسته   الملل نیز فعالیت خود را در این زمینه آغاز وکشورها، مراجع بین اقدامات پراکنده  

  هـای از جملـه سـازمان (.  1394خیز،  )صبح  واحد و راهنما برای تدوین قوانین ملی کشورها ارائـه کردنـد  گونه جرایم را به عنوان الگوی

المللی حقوق  ، انجمن بین15شورای اروپا   ،14اقتصادی   توان به سـازمان همکـاری و توسـعهپیشرو در این زمینه، می  ایالمللی و منطقه بین
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گروه هشت در    اقـدام  ،2بندی کنوانسیون بوداپستطبقه  (،سازمان پلیس جنایی بین المللی)  1اینترپل   بنـدیجـزا، سـازمان ملـل، طبقـه 

مصوب   ایقانون جرایم رایانه (. در ایران نیز مطابق تصویب  1388، بـای و پورقهرمـانی)  انل اشاره کـرد اقدام موسسة مک کو   1999سال  

از قبیل  ،  05/03/1388 با رایانهمواردی  اشاعه فحشا و نشر  کلاهبرداری مرتبط  نشر  جعل هویت،    ،علیه عفت و اخلاق عمومی  محتوا، 

  هتک حرمت و انتقاد از حاکمـان   ، محتوای علیه امنیت و آسایش عمومی  ، انتشاراکاذیبهتک حیثیت و نشر    حتواهای دربرگیرندة خشونت، م

)شیرزاد،    تلقی و برای آن مجازات تعیین شده است  انجام شود، جـرمهای اطلاعات و ارتباطات آوری فن که از طریق رایانه و در بستر  و ...  

1388.) 

در سراسر جهان نشان داده است که اکثراً مطالعاتی از کشورهای آمریکای شمالی  مرور مطالعات انجام شده در زمینه مزاحمت سایبری  

دهنده توزیع جغرافیایی نامتعادل  ( قرار دارند. این آمار نشان %4( و استرالیا )%8هستند که به دنبال آن آسیای شرقی ) (% 28( و اروپا )57%)

(.  2015،  3ری ریز و دل -ای خاورمیانه و آمریکای لاتین، است )زیچ، اورتگاو مشارکت ناکافی علمی کشورهای در حال توسعه، مانند کشوره

های مهمی را برای پیشبرد مطالعه در مورد مزاحمت سایبری در مناطقی  این وضعیت، همراه با کمبود تحقیقات بین فرهنگی، محدودیت 

روزافزون دستگاه  شاهد گسترش  آن های  مانند خاورمیانه که  کاربران  و  الکترونیکی  میارتباط  میباشد ها  ایجاد  به،  بنابراین،  دلیل  کند. 

ویژه کشوری با رشد سریع ضریب نفوذ اینترنت، مانند ایران  یت مطالعات انجام شده در زمینة مزاحمت در کشورهای خاورمیانه و به محدود

از جمعیت    %76هزار کاربر که معادل    702میلیون و    62با داشتن    2019در سال    4که بر طبق گزارش پایگاه اینترنتی آمار جهانی اینترنت 

باشد که کاربران اینترنتی زیادی  بیست کشوری می   ان است، مقام شانزدهم تعداد کاربران اینترنتی جهان را دارد و جزومیلیونی ایر  5/82

های صورت گرفته مرورِ پژوهش شود؛  چهارمین کشور از این نظر محسوب می  2019تا    2000رشد تعداد کاربران از سال    %98/24دارند و با  

هایی کنندة مرتبط با آن، زمینه را برای انجام پژوهش و حفاظت   ساز عوامل خطر معرفی این نوع جدید قلدری و  تواند ضمن  در این زمینه می

 در داخل کشور فراهم آورد. 
رو  سایبری روبه   هایمزاحمتجدیدی در اثر    هـایتوان گفت که جوامع انسانی، از جمله ایران، امروزه بـا چـالش می   طور خلاصه،به

 هـا کمـک کنـدتوانـد بـه پیشـگیری از آن ها، مـی، سیر تحول و روند رشد آن قلدری یـق در مـورد ماهیـت ایـن نـوعهستند. پس، تحق

های مختلف در ایـن بـاب  در حوزه  ، به ویژه در خارج از کشور،های اخیر، مطالعات و تحقیقات بسیاریسال   . در (1395)بخارایی و کریمی،  

های متعددی  اند و نظریه پرداخته  قلدرینوع    شناسان به بررسی علل و عواقـب ایـنشناسان و جامعه شناسان، جرمگرفته است. روان   صـورت

توجه    با کنندة آن و حفاظت   سازعوامل خطر   در بررسی حاضر ضمن معرفی مزاحمت سایبری، میزان شیوع و   .انـد در این زمینه ارائه کـرده 

های مفید را برای تحقیقات  های موجود در ادبیات پژوهشی، نمایش داده شد و زمینه فسپس، شکا   .مرور و بررسی شد ، به تغییرات تحولی

  مختلف تحول   مراحل  در  سایبری  مزاحمت  شیوع  ها بود که میزانگویی به این سؤال هدف این مطالعه پاسخ  لذا،   آینده، نیز معرفی شد.

کدامند؟ برای این منظور  (  تحولی)رشدی    در هر مرحلة  سایبری  مزاحمت  کنندةحفاظت   و  خطرساز  عوامل  و  است؟  میزان  چه  به  )رشد(

(  2)،  آوریاستفاده از فن (  1)سطح، شامل   5در    (رشدی)  تحولیبا توجه به تغییرات  کنندة مزاحمت سایبری را  عوامل خطرساز و حفاظت 

 بندی و بررسی شده است. تقسیم  و جامعه مدرسه (  5) و    خانواده(  4، )همسالان(  3)،  فردی

 

 روش

 

  کنشگران،   را درباره  خود  پژوهشی  هایداده   پژوهشگر  روش،  این  در  بوده است.  5روایتی ای مروری  مطالعه روش مطالعة حاضر به صورت  

  برای   مختلف  هایپژوهش   نتایج  ترکیب  با  پژوهش،  از  شکل  این.  کندمی   آوریجمع   اسناد  و  منابع  بین  از   اجتماعی،-روانی  هایپدیده   و  وقایع

  مروری   پژوهش  هدف  رو،  این  از.  (1394منش،  فسایی و عرفان کند )صادقیمی  حرکت  مشخص  موضوعی  درباره  نوین  هایی بینش  به  رسیدن

  نظر   مورد  حوزه  در  این  از  پیش  که  هاییروش   و  پژوهش  از  را  خود  ارزیابی  تا  کند  نقد  و  مرور  را  جستجو  موضوع  با  مرتبط  متون  که  است  این

 
1. Interpol 

2. Budapest Convention 

3. Zych, Ortega-Ruiz & Rey 

4. internet world statistics 

5. narrative review 
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 ی تیروا  یمرور مطالعة کی : یتحول کردیرو با   یبریسا   مزاحمت کنندة حفاظت  و خطرساز   عوامل یبررس  و یشناسوعیش

Epidemiology and study of risk and protective factors of cyberbullying with a developmental approach: a narrative … 

  

 
 

 تعریف  دنبال  به   که  است  شده   انجام  بسیاری  ایرشته  میان  تحقیقات  سایبری،مزاحمت    مورد  در.  (2014،  1دهد )آویارد  نشان  اند،رفته  کار  به

در  از این رو،  .است شده علمی مجامع در بسیاری مباحثات درگرفتن موجبمزاحمت  نوع این ماهیت. اند بودهمزاحمت  نوع این  تبیین و

  های از سال مزاحمت سایبری به زبان انگلیسی  در زمینه    ی که هایمقاله شد،    پژوهی انجامکه به روش متن   روایتیای مروری  این مطالعه

  Google Scholar ،ScienceDirect ،  Elsevier،Scopus  ،ProQuest ،Springer ،PubMedهای اطلاعاتیپایگاه   ( در2020تاکنون )  2010

،  cyberbullying،  cyber-aggression،  cyber-victimization  ،cyberbullies  ،cybervictims  هایکلیدواژه   جستجویبا    منتشر شده بودند

cyberbully-victims  ،cyber-harassment  و  cyber violence  های  وجود کلیدواژه (  1، )مطالعهبه  معیارهای ورود    .شد  استخراج و واکاوی

مزاحمت سایبری با توجه به تغییرات    کنندةو حفاظت   سازعوامل خطربا    هامقالهارتباط (  2)نظر و    چکیده مقاله مورد  مربوطه در عنوان و

  ، های اطلاعاتیدر پایگاه  ی غیر از انگلیسیزبان مقالات به( 2)وجود فقط خلاصه مقاله و ( 1)معیارهای خروج، بود.  (،تحولیسنی )رویکرد 

  میزان شیوع مزاحمت سایبری  در حوزه  مروری و فراتحلیل، های پژوهشیمقاله   مقاله شامل 54شده،   مقالة گردآوری  812ز مجموع ا .بود

اطلاعات لازم با توجه به موضوع  در مجموع،    .بررسی شد  انتخاب و  2020تا    2010های  بین سال و عوامل مؤثر بر آن در سنین مختلف  

صورت کیفی و مبتنی بر استنتاج محقق از منابع و متون تجزیه و    به  واسنادی گردآوری    ای وبه وسیله ابزارهای سنجش کتابخانه   پژوهش

 . شدتحلیل  

 

 یافته ها 
 

با توجه  کننده آن  خطرساز و عوامل حفاظت  عوامل   شیوع مزاحمت سایبری،خصوص    ترین مطالعات صورت گرفته درنتایج مهم   خلاصه

 .گیرددر ذیل مورد بررسی قرار می به تغییرات تحولی

 مزاحمت سایبری شیوع 

پارامتر زمانی مورد استفاده برای تعیین   مطالعات مختلف، به دلیل تفاوت در تعریف مزاحمت سایبری،  میزان شیوع مزاحمت سایبری در 

خواهانة  کارانه در برابر آزادی محافظه  افتاده است یا خیر )برای مثال دو ماه گذشته، شش ماه، طول عمر(، معیاراین که مزاحمت سایبری اتفاق  

شناختی نمونه مورد  های جمعیتبرای تعیین وقوع مزاحمت سایبری )برای مثال، حداقل یک بار، دو تا سه بار در ماه یا بیشتر( و ویژگی

  159(، با مرور  2016)  2(. بروکادو، ساورس و فراگا2019ژاد( بسیار متغیر است )کووالسکی و همکاران،  بررسی )برای مثال، سن، جنسیت، ن

متغیر بود، در    %1/61تا    %1شدن در طی سال گذشته از   زمینه شیوع مزاحمت سایبری، گزارش کردند که نرخ شیوع قربانی مطالعه در

متغیر بود، در   % 65تا    %9/4متغیر بود. میزان قربانی شدن در طول عمر از   %39تا    % 3زمانی از  طی همان دوره   حالی که میزان ارتکاب در

در طی سال گذشته و   %72و  %5/1، بین 3قربانی سایبری -برای قلدر بود. نرخ شیوع %1/44 و %2/1حالی که نرخ مزاحمت یا ارتکاب بین 

(، به این نتیجه رسیدند که مطالعات مزاحمت سایبری، از  2016وکادو و همکاران )عمر متغیر بود. در پایان، بر در طول  %3/64و    %5بین  

 حیث برآوردهای میزان شیوع، دارای عدم تجانس بالایی هستند.

اند. تعداد بسیار کمی از مطالعات به  آموزان دبیرستانی انجام شده بیشتر تحقیقات در زمینه نرخ شیوع مزاحمت سایبری بر روی دانش 

اند  برخی مطالعات انجام شده، اثبات کرده  اند.آموزان مدرسه ابتدایی پرداخته و ارتکاب مزاحمت سایبری در میان دانش  ربانی شدن بررسی ق

کشوری   شدن توسط مزاحمت سایبری نیستند و )ب( آمار شیوع بسته به نوع مطالعه و  که )الف( کودکان کم سن و سال مصون از قربانی 

؛ مونکس،  2009،  5؛ لیوینگستون و هاداد 2012،  4ی شده است به شدت متغیر است )ارسلان، ساوزِر، هالت و بالچی آورکه در آن داده جمع 

سال، قربانی مزاحمت سایبری    11تا    7آموزان  دانش   % 23(. نتایج پژوهشی در بریتانیا نشان داد که  2009،  6و اورتگا   رابینسون،  ورلیدخ

(. در طی یک مطالعه طولی با پیگیریِ  2012اند )مونکس، رابینسون و ورلیدخ،  خشونت سایبری شده گزارش کردند که مرتکب    %5شدند، و  

نیز گزارش کردند که مرتکب مزاحمت سایبری    %5اند و  سال بیان کردند که قربانی مزاحمت سایبری شده   11تا   7 هایبچه  %51ساله،    3
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 1400بهمن  ،68شماره پیاپی  ،11شماره  ، 10، سالرویش روان شناسی

Rooyesh-e-Ravanshenasi Journal(RRJ),10(11), 2022 

 

 

نشان کردند که قربانی مزاحمت سایبری شده   خاطر  %27سال،   11تا    8های  بچه ای روی  در مطالعه  .(2012اند )مونکس و همکاران،  شده 

ایتالیایی با همین دامنه   (. آمارهای مشابه در میان کودکان2012ارتکاب به مزاحمت سایبری را گزارش کردند )ارسلان و همکاران،    %18و  

(. در آمریکای  2009اند )لیوینگستون و هاداد،  مت سایبری شده قربانی مزاح  سال، گفتند که   11تا    7کودکان    %21سنی گزارش شده است؛  

کودکان مقطع سوم تا پنجم ابتدایی، قربانی مزاحمت سایبری شده بودند.    %18کردند که   (، گزارش2014)  1پائولیس و ویلیفوردشمالی، دی 

سال، قربانی پرخاشگری مجازی    11تا    6کودکان    که یک چهارم ( پی بردند2012)  2به طور مشابه، یبارا، بوید، کورچماروس و اپنهایم 

 اند. شده 

در میان نوجوانان، میزان شیوع قربانی شدن و ارتکاب مزاحمت سایبری، بسته به مطالعه دامنه سنی خاص نوجوانان، متنوع و متغیر   

بردند که نرخ قربانی   هشتم در آمریکا، پیآموز دورة راهنمایی مقطع ششم تا  دانش   3600(، در بررسی  2007است. کووالسکی و لیمبر )

دبیرستانی در آمریکا،   آموزانای در میان دانشماه قبلی بوده است. در مطالعه   2در    %11ارتکاب   و نرخ  %18شدن توسط مزاحمت سایبری  

آموزان مقطع  ای روی دانش طالعه (. در م2012، 3اند )اشنایدر، اُدانل، استیوف و کولتر گزارش کردند که قربانی مزاحمت سایبری شده  16%

و دبیرستان در و سالومون راهنمایی  میشنا، کوک، گادالا، داسیک  مزاحمت  دانش   %50( گزارش کردند  2010)  4آمریکا،  قربانی  آموزان 

جنایت، تنها  قربانی شدنِ جرم و   اند. برعکس، در نظرسنجی ملی در زمینه میزانمرتکب مزاحمت سایبری شده  نیز  %33سایبری و بیش از  

ژیلت، ژانگ، ونگ، ژانگ و  - اند )میوسیساله گزارش کردند که مزاحمت سایبری را در سال گذشته تجربه کرده  18تا    12آموزان  دانش   7%

 (.2017،  5اودکرک 

، توجه  محدود اند و در میان این تحقیقاتتعداد بسیار کمی از تحقیقات به بررسی مزاحمت سایبری در میان بزرگسالان پرداخته

تفاوت   محیط کار شده است. میزان شیوع مزاحمت سایبری در میان دانشجویان  ای به مزاحمت سایبری در میان دانشجویان و درعمده 

از دانش  انجام شده،زیادی  اگرچه در میان مطالعات    % 9/27این مقادیر متفاوت است. در یک مطالعه، تقریباً   آموزان دبیرستانی ندارد، 

فرانسیسکو، سیمائو، فریرا،  % مرتکب مزاحمت سایبری شده بودند )  8مزاحمت سایبری شده بودند، در حالی که   تغالی، قربانیدانشجویان پر

( دانشجویان زن آمریکایی، قربانی، مجرم و یا شاهد  %2/44) ( پی بردند که تقریباً نیمی از2016)  7(. سلکی، کوتا و مورنو 2014،  6و مارتینز 

واتس،  اند )اند. بسیاری از قربانیان مزاحمت سایبری در دانشگاه، در دوره ابتدایی، راهنمایی و متوسطه، نیز قربانی بوده وده مزاحمت سایبری ب

 (.  2017،  8واگنر، ولاسکوِز و بِرنز 

بزرگسال، در دوره  افراد    % 20آمریکایی گزارش کردند که   بزرگسال  3600(، در نظرسنجی خود بین  2018)  9کووالسکی، تُس و مورگان

اظهار داشتند که در طول عمر خود مرتکب    %23اند. اگر چه  مجرم یا همکار بوده   %73اند. از این تعداد،  شده  مزاحمت سایبری جوانی، قربانی

ترا و  در دوره بزرگسالی آنان رخ داده است. به طور مشابه، پریوی گزارش کردند که مزاحمت سایبری   %2/13اند،  شده  مزاحمت سایبری 

 اند. مزاحمت سایبری شده  کنندگان مرد استرالیایی، در محیط کار قربانیشرکت   %7/10پی بردند که   (2009)  10کمپل

 مزاحمت سایبری  کننده و خطرساز عوامل حفاظت 

انواع عواملدر سال  اخیر، محققان به بررسی  احتمال قربانی شدن یا    11خطرساز  های  افزایش  ارتکاب  )یعنی متغیرهایی که موجب 

احتمال تجربه قربانی شدن یا ارتکاب مزاحمت   )یعنی متغیرهایی که موجب کاهش  12کنندهشوند( و عوامل حفاظت مزاحمت سایبری می 

 اند. هنگام بحث در مورد این عوامل با اتخاذبر احتمال قربانی شدن، ارتکاب مزاحمت سایبری یا هر دو، پرداخته شوند( مؤثرسایبری می

 ها و تشابهات مرتبط با سن، بررسی شده است.  ، تفاوت تحولییک دیدگاه  
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Epidemiology and study of risk and protective factors of cyberbullying with a developmental approach: a narrative … 

  

 
 

 کننده و خطرساز در قربانی شدن عوامل حفاظت 

 آوری کننده و خطرساز مربوط به استفاده از فن ( عوامل حفاظت 1)

 آموزانمتغیر است )برای مثال، دانش های سنی مختلف و هم در داخل یک گروه سنی خاص،  ، هم در بین گروههاآوری فناستفاده از  

اول دارند(. با این حال، ذکر دو نکته ضروری است:   آموزان مقطعهای همراه نسبت به دانش مقطع پنجم، تمایل بیشتری به استفاده از تلفن

گروه سنی خاصی است. لذا، در   در میان افراد آوری رایجکننده نوع فناستفاده برای ارتکاب مزاحمت سایبری، منعکس  آوری مورداولاً، فن 

دهد  های سایبری رخ می ای است که از طریق آن بسیاری از مزاحمتهای آنلاین، شیوه مثال، بازی  آموزان دوره ابتدایی، برای میان دانش 

باشد  مزاحمت سایبری می   مسیرها برای  ترینهای اجتماعی، از متداول (. با این حال، در میان نوجوانان، شبکه 2014پائولیس و ویلیفورد،  )دی 

های آنلاین چندنفرة  بازی (. در میان بزرگسالان،  2015ویتاکر و کووالسکی،  ؛  2017همکاران،    و  واتس؛  2012)کووالسکی، لیمبر و اگَاتستون،  

کردند که از طریق این  پاسخگویان گزارش    %35باشد و  قربانی شدن مزاحمت سایبری می ترین مسیرها برای از متداول (،  MMOGs)  1کلان

اند که قربانی شدن مزاحمت سایبری همبستگی دوماً، تحقیقات نشان داده (.2017،  2بالارد و ولچاند )ها قربانی مزاحمت سایبری شده بازی 

ورت آنلاین و  (. در میان نوجوانان، زمان صرف شده به ص 2012،  3صرف شده به صورت آنلاین دارد )سلیک، آتاک و ارگازن  نزدیکی با زمان 

گارسیا  -آنلاین، از عوامل خطرساز برای قربانی شدن در مزاحمت سایبری است )آلوارز هایمشارکت در رفتارهای پرخطر آنلاین، مانند، بازی 

رابطه بین زمان طی  (. اگرچه، 2018، 5لفِلر -لاپیدوتاُندیتی، کٌلی و  ،  شاپکا؛ 2017، 4؛ لی، هونگ، یون، پگوئرو و سیاک 2015و همکاران، 

این   شده به صورت آنلاین و قربانی شدن مزاحمت سایبری در افراد بزرگسال بررسی نشده است، دلیلی در مورد تردید در مورد همبستگی 

 (.2018دو، وجود ندارد )کووالسکی و همکاران،  

 خطرساز فردی  کننده و( عوامل حفاظت 2)

در قلدری سنتی، ارتباط نزدیکی با مشارکت در   اند که مشارکت کودکان و نوجوانانده مطالعات زیادی نشان دا  قلدری سنتی: تجربه 

،  7؛ بوتینو، بوتینو، رجینا، کوریا و ریبیرو 2015،  6؛ بالدری، فارینگتون و سورنتینو 2015گارسیا و همکاران،  -مزاحمت سایبری دارد )آلوارز

(. در واقع، در سه فراتحلیل 2013الویس،  ؛  2013؛ کووالسکی و لیمبر،  2014؛ کووالسکی و همکاران،  2016،  8؛ چن، هو و لویین2015

ترین  قلدری سنتی، قوی  (، هدف قرار گرفتن در فرایند2014؛ کووالسکی و همکاران،  2016،  9؛ گو2016انجام شده )چن و همکاران،  

آموزان مقطع راهنمایی و متوسطه متمرکز  ست. اگرچه بیشتر مطالعات بر دانش بین قربانی شدن توسط مزاحمت سایبری اشاخص پیش 

(. مطالعات  2013؛ الویس،  2014پائولیس و ویلیفورد،  اند )دی آموزان ابتدایی یافتهاند، چند مطالعه، روندی مشابه را در میان دانش بوده 

(،  2018با این حال، کووالسکی و همکاران ) اند،مت سایبری پرداخته مشارکت بزرگسالان در قلدری سنتی و مزاح کمی به بررسی رابطه بین

 (. r:  73/0ای از بزرگسالان در محیط کار یافتند )داری را بین این دو در نمونه رابطه معنی 

و متوسطه    راهنمایی اند، بر دورهجنسیتی در قربانی شدنِ مزاحمت سایبری پرداخته  هایبیشتر مطالعاتی که به بررسی تفاوت  جنسیت:

ابوجاوود، ساویج، استارسویچ و  اند که دختران، در معرض خطر بالای قربانی شدنِ مزاحمت سایبری هستند )اند و نشان داده متمرکز بوده 

سنات، ؛  2016؛ گو،  2015،  12، لیندستروم و راسوال ؛ فرید2015،  11؛ فاوچر، کاسیدی و جکسون 2015؛ بالدری و همکاران،  2015،  10سلامی 

 (.  2018؛ شاپکا و همکاران،  2015، 13لاوی و گیریر ز، هبرت، بلی

 
1. massively multiplayer online games (MMOGs) 

2. Ballard & Welch 

3. Çelik, Atak & Erguzen 

4. Lee, Hong, Yoon, Perguero & Seok 

5. Shapka, Onditi, Collie & Lapidot-Lefler 

6. Baldry, Farrington & Sorrentino 

7. Bottino, Bottino, Regina, Correia & Ribeiro 

8. Chen, Ho & Lwin 

9. Guo 

10. Aboujaoude, Savage, Starcevic & Salame 

11. Faucher, Cassidy & Jackson 

12. Fridh, Lindström & Rosvall 

13. Cénat, Blais, Hébert, Lavoie & Guerrier 
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(،  2010اند )هیندوجا و پاتچین،  برخی مطالعات تفاوتی را در قربانی شدن توسط مزاحمت سایبری بر اساس نژاد نیافته  :نژاد/ قومیت 

ای را در اسرائیل انجام داده و پی بردند که  ( مطالعه2016)  1و هُسری   لفلر-لاپیدوتاند.  داری را نشان دادههای معنیسایر مطالعات، تفاوت 

از نوجوانان آمریکایی راهنمایی و متوسطه، یوسف   ایاند. در نمونه از نوجوانان عرب مورد مزاحمت سایبری قرار گرفته نوجوانان یهودی بیش

اسپانیایی، قربانی مزاحمت   های سفید پوست، سیاه پوست و های عرب زبان، بیشتر از آمریکاییکه آمریکایی  ( گزارش کردند 2015)  2و بلامی 

شواهدی را در خصوص قربانی شدن بالای مزاحمت سایبری در میان   (2016)  3، هانتر، پاتون و ریورس اسپیلاژ اند. هونگ،  سایبری شده 

 اند.  های مقیم آمریکا یافتهپوستان آمریکایی نسبت به اروپایی سیاه

گرایان مرد،  گرایان زن، همجنسمزاحمت سایبری را در میان همجنس  چندین مطالعه، شیوع بالای قربانی شدن  جنسی: گرایشات 

؛ کسل 2017،  5دلِا اولیویا مونوز و دل ریاند )الیپ،  گرایان گزارش کردهدر مقایسه با دگرجنس(  LGBT)  4ها تیتَراجـنِسیگرایان و  دوجنس 

 (.  2015،  6پالمر و ریسنر؛ یبارا، مایکل،  2015سنات و همکاران، ؛  2012و همکاران،    اشنایدر

ها یا بیماری مزمن، عمدتاً روی  بین قربانی مزاحمت سایبری شدن و وجود معلولیت  مطالعات انجام شده در زمینه رابطه  معلولیت:

ن سوئدی  آموزاای روی دانش (. در مطالعه 2015؛ فرید و همکاران،  2016،  7استنبک و هاگکوِست بکمن،  جوانان متمرکز هستند ) نوجوانان و 

(، نشان دادند احتمال بیشتری دارد دختران معلول قربانیِ قلدری سنتی شوند و یا تبدیل به 2016سال(، بکمن و همکاران )  15تا    13)

قربانی سنتی و هم قربانیان ترکیبی )قربانی مزاحمت سایبری و قلدری سنتی( -قربانی سایبری شوند، در حالی که پسران، هم قلدر-قلدر

شوند  مزاحمت سایبری می  بیشتر از همسالان سالم، قربانی   ADHDآموزان راهنمایی و متوسطهمچنین، گزارش شده که دانش بودند. ه

 (.2015،  8شمش، و ایدن -هیمن، اولنیک)

بالای  خطر   سال(، محققان پی بردند که نارضایتی از بدن ارتباط نزدیکی با  17تا    10ایرلندی ) در یک مطالعه روی نوجوانان  وزن:

شده توسط مزاحمت سایبری دو برابر بیشتر از همسالان قربانی   قربانی  ای که، نوجوانان قربانی شدن توسط مزاحمت سایبری دارد، به گونه 

 (. 2017،  9کنی، سالیوان، کالاهان، مولکو و کلی کنند )تصور می  نشده، خود را بسیار چاق 

(،  2014)کووالسکی و همکاران،    11(، اضطراب اجتماعی 2015بالدری و همکاران،  )  10نداشتن خودکنترلی   شخصیت، باورها و رفتارها:

پایین    14(، هوش اجتماعی 2014؛ کووالسکی و همکاران،  2016)چن و همکاران،    13(، انحلال اخلاقی2016)گو،   12شخصیت ضداجتماعی 

؛ بالدری و  2015و همکاران،  بایرکتار)  16(، حرمت نفس 2015 ،15و سوچِکووا  سرنا، ددکووا ، بایرکتار، ماچاکووا ؛ 2015)بالدری و همکاران، 

( با ریسک قربانی شدن  2015پایین )بالدری و همکاران،    17( و همدلی 2013؛ کووالسکی و لیمبر،  2016چن و همکاران،  ؛  2015همکاران،  

 (، مدیریت مؤثرتر2014کی و همکاران، توسط مزاحمت سایبری مرتبط است، در حالی که هوش اجتماعی بالا و نیز همدلی بالا )کووالس 

 کننده در برابر مزاحمت سایبری هستند.(، از عوامل حفاظت 2016احساسات و خودکارآمدی در دفاع از خود )چن و همکاران،  

 کننده و خطرساز مربوط به همسالان ( عوامل حفاظت 3)

 
1. Lapidot-Lefler & Hosri 

2. Yousef & Bellamy 

3. Hong, Espelage, Hunter, Patton & Rivers 

4. lesbian, gay, bisexual, and transgendered (LGBT) 

5. Elipe, de la Oliva Muñoz & Del Rey 

6. Mitchell, Palmer & Reisner 

7. Beckman, Stenbeck & Hagquist 

8. Heiman, Olenik-Shemesh & Eden 

9. Kenny, Sullivan, Callaghan, Molcho & Kelly 

10. self-control 

11. social anxiety 

12. antisocial personality 

13. moral disengagement 

14. social intelligence 

15. Bayraktar, Machackova, Dedkova, Cerna & Sevcikova 

16. self-esteem 

17. empathy 
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32        
 ی تیروا  یمرور مطالعة کی : یتحول کردیرو با   یبریسا   مزاحمت کنندة حفاظت  و خطرساز   عوامل یبررس  و یشناسوعیش

Epidemiology and study of risk and protective factors of cyberbullying with a developmental approach: a narrative … 

  

 
 

ر بالای مزاحمت سایبری قرار دارند )بالدری و همکاران،  معرض خط  شوند در کنند توسط همسالان حمایت نمی نوجوانانی که تصور می 

مزاحمت   تر قربانیشوند، کمحمایت می کنند توسط همسالان(. در مقابل، نوجوانانی که تصور می2014؛ کووالسکی و همکاران،  2015

 (.2015شوند )فرید و همکاران،  سایبری می

 کننده و خطرساز مربوط به خانواده ( عوامل حفاظت 4)

( و  2015شود، شامل، حمایت خانواده )فرید و همکاران،  رفتارهای والدینی که موجب حفاظت نوجوانان در برابر مزاحمت سایبری می

نیز از    های آنلاین نوجوانان،قوانین والدین و نظارت بر فعالیت( است.  2017،  2)الساسر، راسل، اوهانسِین و پاتون   1گرمی )صمیمیت( والدین 

؛ چن و همکاران،  2015باشند )بالدری و همکاران،  کننده در برابر قربانی شدن توسط مزاحمت سایبری در برخی مطالعات می عوامل حفاظت 

الساسر   (. 2015گارسیا و همکاران، -(، ولی در سایر تحقیقات این موضوع گزارش نشده است )آلوارز2014؛ کووالسکی و همکاران، 2016

های  با خطر قربانی شدن دارد، در حالی که استراتژی  (، استدلال کردند که کنترل شدید توسط والدین، ارتباط ضعیفی2017ن )و همکارا

آموزان راهنمایی  گری ارزیابانه(، منجر به حفاظت بیشتری شدند. دانش زمان از فضای مجازی و یا میانجی مشارکتی تربیتی )نظیر استفاده هم 

بوتینو و همکاران،  کنند )والدینی زندگی میهای تک خود، در خانواده  ی مزاحمت سایبری، بیشتر از همسالان شاهد متوسطه که قربان و

(، وابستگی ضعیف به 2016،  3بارتون، بولگا و کاوا -اورتگا( و مملو از اختلافات خانوادگی )2016(، و محیط خانوادگی منفی )گو،  2015

 کنند.( را تجربه می2015و سوء استفاده جنسی )سنات و همکاران،    (2015والدین )بالدری و همکاران،  

 و جامعه  کننده و خطرساز در سطح مدرسه ( عوامل حفاظت 5)

( و وجود  2013،  4رضایت از مدرسه )لی و سُنگ (،2014اند که ادراک از ایمنی مدرسه )کووالسکی و همکاران،  مطالعات نشان داده 

( ارتباط نزدیکی با کاهش احتمال مزاحمت سایبری دارد، در حالی که احساس  2014)کووالسکی و همکاران،  فضای مثبت در مدرسه  

که   اند(. اگرچه، برخی محققان گزارش کرده 2015بوتینو و همکاران،  ناامنی، با افزایش خطر قربانی مزاحمت سایبری شدن ارتباط دارد )

بارتون و  -؛ اورتگا2017، 5و نا  کیم، پارک، یانگ، لی، کووناست ) کننده در برابر مزاحمت سایبریحفاظترابطه صمیمی با معلمان عاملی 

(. در  2017؛ لی و همکاران،  2015گارسیا و همکاران،  -اند آلوارز(، ولی، چند مطالعه قادر به تأیید و یافتن این رابطه نبوده 2016همکاران،  

عوامل تأثیر  ق مطالعة  بر  واجتماعی  نام  مزاحمت سایبری شدن،  ) ربانی  و همکاران،  2011چانگ  لی  از  نقل  به  بردند که  2017،  پی   )

قرار   های امن، بیشتر مورد مزاحمت سایبری آموزان در محلهنسبت به دانش  کنند،های ناامن زندگی میآموزان راهنمایی که در محلهدانش 

 گیرند. می

 کننده و خطرساز در ارتکاب عوامل حفاظت 

 آوری کننده و خطرساز مربوط به استفاده از فن ( عوامل حفاظت 1)

؛ گو،  2016همبستگی مثبتی با زمان صرف شده به صورت آنلاین )چن و همکاران،   همانند قربانی شدن، ارتکاب مزاحمت سایبری

شاپکا و همکاران،  اعی آنلاین دارد )های اجتمدر فعالیت  ویژه مشارکت( و به2017؛ لی و همکاران،  2014؛ کووالسکی و همکاران،  2016

های سایبری  ارتکاب مزاحمت سایبری، با توجه به سن مجرمان متغیر است. بیشتر مزاحمت  آوری مورد استفاده برای(. البته، نوع فن2018

عی مرتکب مزاحمت  های اجتماآموزان مقطع متوسطه در شبکهدهد؛ در مقابل، دانشآنلاین رخ می هایدر سنین پایین از طریق بازی 

عامل مهم در ارتکاب مزاحمت سایبری است     MMOGs سال و بالاتر، 18 در میان افراد (.2015ویتاکر و کووالسکی،  شوند )می  سایبری

 (.  2017بالارد و ولچ،  )

 کننده و خطرساز فردی ( عوامل حفاظت 2)

آموزان مقطع راهنمایی  ارتکاب مزاحمت سایبری در دانش بین مهم  در قلدری سنتی، یک شاخص پیش  مشارکت  :تجربه قلدری سنتی

(، به  2012؛ واژُنی و همکاران،  2016،  7؛ مونکس، مهدوی و ریکس 2016؛ گو،  2016،  6کوکینس و مارکوس آنتونیادو،  و متوسطه است ) 

 
1. parental warmth 

2. Elsaesser, Russell, Ohannessian & Patton 

3. Ortega-Barton, Buelga & Cava 

4. Lee & Song 

5. Kwon, Yang, Park, Kim & Na 

6. Antoniadou, Kokkinos & Markos 

7. Monks, Mahdavi & Rix 
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(. همچنین،  2016برابر بیشتر احتمال مشارکت در مزاحمت سایبری را دارند )بالدری و همکاران،    5سنتی،   ای که مرتکبان قلدری گونه

شدن به قربانیان مزاحمت سایبری دارند؛ قلدرهای سنتی، نیز به احتمال بالایی به مجرمان   سنتی، پتانسیل بالایی برای تبدیل  قربانیان-قلدر

 (. 2016آنتونیادو و همکاران،  ؛  2015وود و همکاران،  ابوجا شوند ) مزاحمت سایبری تبدیل می 

: رابطه بین جنسیت و ارتکاب مزاحمت سایبری، مشخص نیست. در برخی مطالعات، گزارش شده که پسران بیشتر مرتکب  جنسیت

(، در حالی که در 2018  ؛ شاپکا و همکاران،2016؛ گو،  2016بالدری و همکاران،  ؛  2015ابوجاوود و همکاران،  شوند )مزاحمت سایبری می 

؛  2012،  1فینگرهللفن-گوتزویلر؛ پرن و  2016ری و همکاران،  ؛ دل 2016آنتونیادو و همکاران،  سایر مطالعات، اثر جنسیت تأیید نشده است )

صفات مردانه،  صفات مردانه مهم نیست و پسران و دختران با   بیان کرد که جنسیت، به اندازه  (2017)  2(. رایت 2018شاپکا و همکاران،  

ارائه کرده  تحولی(، دلیلی  2015بالایی برای ارتکاب مزاحمت سایبری دارند. فاوچر و همکاران ) استعداد گزارش کردند که  اند؛ آنانرا 

ر  در حالی که پسران، بعد از دبیرستان و در محیط کار، بیشت شوند،دختران، در محیط مدرسه، بیشتر از پسران مرتکب مزاحمت سایبری می 

 تأثیر جنسیت در ارتکاب مزاحمت سایبری، لازم است. در مورد  بیشتری   هایکنند. لذا، انجام بررسی در این رفتارها مشارکت می 

پوستان آمریکایی بیشتر از سفیدپوستان  نژاد/قومیت حاکی از آن است که سیاه  الگوهای کلی ارتکاب مزاحمت سایبری و   نژاد/ قومیت:

خطرساز بیشتری )برای مثال اختلافات خانوادگی( و عوامل   (، و اینکه آنان، عوامل2013،  3شوند )لو و اسپیلاژ سایبری می مرتکب مزاحمت  

کنند )لو و اسپیلاژ،  سال(، گزارش می   3  1تا    11های سنی پایین )والدین( را حداقل در میان گروه  تری )برای مثال کنترل کننده کمحفاظت 

کننده بر روی ارتکاب و  خطرساز و حفاظت کننده اثر سایر عواملبنابراین، نژاد و قومیت، یک متغیر تعدیل (.2014، 4الدور و کروز ؛ 2013

 باشند.  قربانی شدن مزاحمت سایبری می 

(  2017،  5پیترسون و دنسلی(، همدلی )2016؛ چن و همکاران،  2015حرمت نفس )بالدری و همکاران،    شخصیت، باورها و رفتارها:

گیل، ون ؛  2016اند )گو،  گانة تاریک شخصیت معروف شده صفات سهبه    8ستیزی و جامعه   7، ماکیاولیسم 6خودشیفتگی های شخصیتی  سازه   و

گیل کننده مرتبط با شخصیت در زمینه ارتکاب مزاحمت سایبری هستند. ونخطرساز و حفاظت  عوامل(، از  2017،  9گومنِس، توپرِک و وِدر 

داند. نکته جالب این که،  می آموزان متوسطهرا عاملی حفاظتی در ارتکاب مزاحمت سایبری برای دانش  10پذیری (، توافق 2017همکاران )و  

کننده ارتکاب مزاحمت سایبری است، در  بینی(، نشان داد که خودکارامدی بالا، پیش 2016توسط چن و همکاران ) فراتحلیل انجام شده

(، عکس این قضیه را گزارش کردند، که خودکارآمدی پایین  2017)  11کونتوری، سکاریدیس، گرادینگر و استرومیِر -سولومونتسحالی که  

، نیز  13و تکانشگری  12جوییکننده ارتکاب مزاحمت سایبری است. سطوح پایین خود مهارگری و سطوح بالای رفتارهای هیجان بینیپیش 

لیانوس و  ؛ 2015؛ بالدری و همکاران، 2016اند )آنتونیادو و همکاران، ایبری شناسایی شده به عنوان عوامل خطر برای ارتکاب مزاحمت س 

انحلال اخلاقی عامل2017،  14گراثمک  ارتکاب مزاحمت سایبری، به (. به علاوه،  برای  راهنمایی، متوسطه و   ویژه در مقطعخطرسازی 

 (.  2016؛ گو،  2014؛ کووالسکی و همکاران،  2016؛ چن و همکاران،  2015دانشگاه است )بالدری و همکاران،  

 همسالان  کننده و خطرساز مربوط به( عوامل حفاظت 3)

(،  2017گراث،  لیانوس و مک دارد )منحرف، با ارتکاب مزاحمت سایبری در دانشجویان و نوجوانان همبستگی   ارتباط آنلاین با همسالان

آموزان راهنمایی  کننده مزاحمت سایبری در دانش بینیمطلوب و نفوذ منفی همسالان، پیش  در حالی که نبود همسالان با رفتار اجتماعی 

بالدری و همکاران،  ( و انزوای اجتماعی )2015و همکاران،    بایرکتارهمسال ) (. طرد2016؛ گو،  2015و متوسطه است )بالدری و همکاران،  
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آموزان راهنمایی و متوسطه هستند. به علاوه، مزاحمت سایبری  دار مزاحمت سایبری در بین دانش های معنیکنندهبینی(، نیز پیش 2015

کنند؛ این اثر در میان   تلقی شود و همسالان در فرایند مزاحمت سایبری مشارکت دهد که به صورت یک رفتار هنجاریزمانی رخ می 

 (.2017؛ پیترسون و دنسلی،  2007آموزان ابتدایی تا دانشجویان، اثبات شده است )پاتچین و هیندوجا،  نش دا

 کننده و خطرساز مربوط به خانواده ( عوامل حفاظت 4)

ارتباط، دلبستگی اعتماد،  والدین و فرزندان تعریف می حمایت عاطفی خانواده که به صورت    شود، عامل ایمن و عدم بیگانگی بین 

(. همفیل و 2017الساسر و همکاران،  ؛  2015و همکاران،    بایرکتاردهد )ای است که وقوع مزاحمت سایبری را کاهش می کنندهحفاظت 

بین ارتکاب مزاحمت  های پیشنامشخص و کنترل ضعیف فرزندان( را از شاخص  (، مدیریت ضعیف خانواده )مانند، قواعد2014)  1هیرد

منفی با ارتکاب مزاحمت سایبری داشت   سال، مشارکت والدین، رابطه 18تا  12ور مشابه، در میان نوجوانان سایبری گزارش کردند. به ط

داری بین گونه رابطه معنیهیچ  ،(2014)  3سالازار و دیس-(. از سوی دیگر، روبرتو، ایدن، ساویج، راموس2009،  2کلیمپوت )واندیبوش و ون 

هایی در مقدار کنترل  که محدودیت دهدوالدین و ارتکاب مزاحمت سایبری گزارش نکردند. این نتایج نشان می هایکنترل و محدودیت 

همکاری   ارتباط وتر هستند که اند که روابط زمانی قوی برخی محققان پیشنهاد کرده والدین و اثربخشی این کنترل، وجود دارد. به علاوه،

 (.2009،  4؛ مش 2017بین والدین و کودکان را شامل شوند )الساسر و همکاران،  

 مدرسه و جامعه  کننده و خطرساز مربوط به( عوامل حفاظت 5)

  تواند بر شدت و وقوع مزاحمت سایبری اثر فرهنگ مدرسه می  ای آنلاین است،مزاحمت سایبری، با توجه به ماهیت خود پدیده  اگرچه

ارتکاب مزاحمت   مدرسه، با  (. ادراک دانش آموزان از ایمنی در مدرسه و تعهد دانش آموزان نسبت به2016بگذارد )مونکس و همکاران،  

( و تعهد  2015بوتینو و همکاران،  ؛  2015آموزان در مدرسه احساس امنیت )بالدری و همکاران،  سایبری همبستگی دارند. هر چه دانش 

شوند. به طور کلی، فضای منفی در مدرسه، موجب  قربانی مزاحمت سایبری می تر( بیشتری داشته باشند، کم2016همکاران،  )چن و  

ابتدایی تا محیطتشدید رفتارهای مزاحمت سایبری از دانش (. در رابطه با بزرگسالان در 2016شود )گو،  های آموزش عالی میآموزان 

در محیط کار منجر به ارتکاب   زااند که عوامل تنیدگی(، گزارش کرده 2017)  5ویت واندبوش، اریگرز و دی   های کاری، ورانجس، بیلین،محیط

   .شوندمزاحمت سایبری می 

 

 گیری بحث و نتیجه
 

از  توان انجام گرفته است. چند نتیجه می   ،ای از سنینهای اخیر، تحقیقات زیادی در مورد مزاحمت سایبری در طیف گسترده در سال 

دهد که  های در دسترس نشان می ، گرفت. اولاً، پژوهش مزاحمت سایبریو شیوع    ماهیتدر    تحولیهای  ادبیات موجود، با توجه به تفاوت 

مقایسه با بزرگسالی( و    های سنی مختلف )به عنوان مثال، دبیرستان دردر گروه مزاحمت سایبری  و شیوع   هاآوری فن  میزان استفاده از

حتی در یک گروه سنی خاص )به عنوان مثال، کلاس هفتم در مقابل کلاس هشتم(، بسته به مطالعه خاصی که مورد بررسی قرار گرفته  

زمینه در    های سنی مختلفگروه ای  های بیشتری لازم است انجام گیرد تا مستقیماً به مقایسهبا این حال، پژوهش است، بسیار متغیر است.  

اجتماعی،  شخصیتی،  -فردیکننده و خطرساز  قربانی مزاحمت سایبری شدن و ارتکاب آن بپردازند. دوماً، اگر چه تعداد زیادی عوامل حفاظت 

ای از سنین مرتبط هستند، با این حال، تحقیقات وجود دارد که با درگیری در مزاحمت سایبری، در طیف گستردهتحصیلی و خانوادگی  

ها انجام شده، به ویژه برای  پژوهش   کننده و خطرساز است.دهندة شکاف قابل توجهی در شناخت ما از این عوامل حفاظتموجود نشان 

سایبری  کننده مزاحمت  عوامل حفاظت های صورت گرفته، به  در پژوهش علاوه بر این،    های ابتدایی و بزرگسالی، بسیار محدود هستند.سال 

سوماً، انجام مطالعات طولی   توجهی کمتر توجه شده است.میزان قابل  های سنی، به در بین تمامی گروه  آن، سازدر مقایسه با عوامل خطر

باشند، مورد نیاز است. چهارماً، با توجه به میزان  سایبری  اضافی برای تعیین اینکه، آیا عوامل خاصی ممکن است پیشامد یا پیامد مزاحمت  

سا مزاحمت  بین  همپوشانی  از  انجام  بالایی  سنتی،  قلدری  و  تعیینپژوهشیبری  و  بررسی  برای  بیشتری  و    های  خطرساز  عوامل 

 
1. Hemphill & Heerde 

2. Vandebosch & Van Cleemput 

3. Roberto, Eden, Savage, Ramos-Salazar & Deiss 

4. Mesch 

5. Vranjes, Baillien, Vandebosch, Erreygers & De Witte 
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های  پژوهش در نهایت، انجام    باشند، مورد نیاز است.  مزاحمت سایبری و قلدری سنتیای که ممکن است منحصراً مربوط به  کنندهحفاظت 

بانیان سایبری، متمایز از افرادی که )فقط( مزاحم سایبری و یا  قر-کننده و خطرساز مربوط به قلدربیشتری برای بررسی عوامل حفاظت 

 )فقط( قربانی سایبری هستند، نیاز است.

های تحولی در ماهیت  ها باید با تفاوتها و برنامه دهد که سیاست نتایج این بررسی نشان میبا توجه به پیامدهای پیشگیری و مداخله،  

خوانی داشته باشد. به عنوان  هم  های سنی خاص هستند،خطر و حافظتی که مربوط به گروههمچنین عوامل  و شیوع مزاحمت سایبری، و  

های سنی  افتد، باید به تفکیک گروه میاتفاق  ، که از طریق آن مزاحمت سایبری به  آوریها و ابزارهای فنشیوه مثال، تلاش برای شناساندن  

آموزان  مدارس، به احتمال زیاد با توجه سن افراد متفاوت خواهد بود، زیرا دانش والدین و   توسط  براین، نظارت مستقیمعلاوه   خاص، باشد.

.  ( 2016)مونکس و همکاران،  دسترسی ندارند    آوریبه فن  آموزان دوران متوسطه و دبیرستانابتدایی در طول روز در مدرسه به اندازه دانش 

برنامه اگرچه پژوهش  اثربخشی  مورد  مزاحم ها در  از  پیشگیری  بین  های  بالای همپوشانی  میزان  به  با توجه  است،  ت سایبری هنوز کم 

رویکرد   در مدارس، جوامع و محل کار باید بخشی از یک  مزاحمت سایبریو قلدری سنتی، تلاش برای جلوگیری از    مزاحمت سایبری

آوری، به احتمال زیاد با افزایش سن همچنان  زیرا استفاده از فن  (.2018،  1قلدری باشد )الویس و لیمبر  تر به پیشگیری/ مداخلهجامع 

تواند شروع شود و مانند، قلدری سنتی،  تر از قلدری سنتی می افزایش و تغییر خواهد یافت؛ در ضمن، این نوع قلدری از سنین بسیار پایین

 ادامه خواهد یافت.  به صورت یک مسئله در سراسر طول عمر، نیز  مزاحمت سایبری 
به علت   سـایبری، هایمزاحمت توان به این نتیجه کلی رسید که ، می های انجام شده در زمینه مزاحمت سایبریمرورِ پژوهش پس از 

توانند نقش حفاظتی و یا  تحت تأثیر عوامل زیادی هستند که این عوامل می در سنین مختلف  وسعت، تنوع و ابعاد مختلفی که دارند،  

اجتماعی،  شخصیتی،  -فردیعوامل  ای از  بلکه مجموعه ،  واحـد نیسـت  عاملقابل تبیین با یک  ا، این نوع قلدری  خطرساز داشته باشند. لذ 

در نتیجه، با توجه به پیامدهای پیشگیری و مداخله،    . لازم استهای سنی،  آن، با در نظر گرفتن تفاوت بـرای تبیـین    تحصیلی و خانوادگی

که مربوط  کننده  و حفاظت   سازخطرهمچنین، عوامل  های تحولی در ماهیت و شیوع مزاحمت سایبری و  ها باید با تفاوتها و برنامه سیاست 

 . خوانی داشته باشدهم  های سنی خاص هستند،به گروه 
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